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1. Wprowadzenie

Mozliwos¢ przesytania informacji drogg elektroniczng stanowi istotne
ufatwienie funkcjonowania ludzi, przedsiebiorstw i urzedéw. Internet pozwala
prezentowac w sieci katalogi produktdw, przesyta¢ umowy, podania, wnioski
o ich wzory. Dostep do Internetu stat sie powszechnym narzedziem
wykorzystywanym w przedsiebiorstwach oraz gminach a jego dostepnosé
ws$rdd os6b prywatnych ulega z roku na rok stalemu powiekszeniu. Jaka jest
zatem rola podpisu elektronicznego przy zawieraniu ta drogg umow,
sktadaniu oswiadczen woli lub wysytaniu podan?

Odpowiedz na to pytanie jest dosy¢ prosta. Internet jest medium
anonimowym: zatozenie skrzynki poczty elektronicznej trwa kilka minut, a
kazdy edytor tekstu lub arkusz kalkulacyjny tworza dokument bez wskazania
na to, kto go przygotowuje. Z kopii dokumentu elektronicznego, a nawet na
podstawie jego zrodiowej wersji z reguly nie jesteSmy w stanie stwierdzic,
kto jest autorem lub nadawca dokumentu.

Do tych niedogodnosci dochodzg zagrozenia podczas ,wedrowki”
przesyiki przez Internet. Dokument elektroniczny przechwycony przez osobe
nieuprawniong traci poufnos¢: informacje w nim zawarte przestajg by¢
wylaczng wilasnoscig nadawcy i adresata. Mogg one nastgpnie zostac
wykorzystane w sposéb nieuczciwy w celu osiggniecia korzysci, np. poprzez
przejecie kontraktu i zaoferowaniu nizszej ceny.




Przechwycona informacja elektroniczna moze réwniez zostaé
zmodyfikowana w sposob trudno zauwazalny dla stron korespondencii.
Pozornie niewinna zmiana tresci — bedaca w zatozeniu nawet tylko zartem -
spowodowaé moze wymierne straty finansowe dla dostawcy i odbiorcy oraz
zakioci¢ dalsza wspditprace miedzy partnerami. Zagrozenie to stanowi
jedno z najwiekszych ograniczen w wykorzystaniu potencjalnych mozliwosci
Internetu. Swiatowa sieé, dzieki swej dostepnosci, umozliwia bowiem
kontakty nie tylko miedzy podmiotami majgcymi historie wzajemnych
kontaktow gospodarczych, ale takze pozwala na nawigzanie nowych relacji
biznesowych. Trudno jest jednak podejmowa¢ ryzyko gospodarcze, nie
wiedzac czy rozmowy prowadzi sie zpowaznym  partnerem,
reprezentujgcym wskazane przedsiebiorstwo, czy tez ze zdolnym, acz
~dowcipnym” nastolatkiem.

llustracja zagro zenia integralno $ci danych: Firma A sktada w Firmie B zamoéwienie
na dostawe 100 elementow prefabrykowanych niezbednych do zbudowania hali
produkcyjnej. Termin dostawy elementéw, zgodnie z harmonogramem prac, nie moze
byé dtuzszy niz dwa tygodnie. Zaméwienie ma charakter typowy, Firma B wielokrotnie
realizowata zlecenia o podobnych parametrach. W wyniku przechwycenia informaciji
przez osobe nieuprawniong, Firma B otrzymuje zmienione zamdwienie opiewajace na
50 elementéw z czasem dostawy trzy tygodnie.

Dla wielu informacji o charakterze biznesowym Ilub urzedowym,
istotny jest czas ich opracowania badz przestania. Podpisanie umowy,
przestanie przelewu w warunkach zmiany kurséw lub cen sg typowymi
przyktadami ,czultych” na termin sytuacji. Mozliwo$¢ manipulacji czasem,
poprzez zmiane ustawien w komputerze, otwiera droge do ewentualnych
naduzy¢, ktérych finat moze mie¢ miejsce w sadzie. Zastosowanie podpisu
elektronicznego z towarzyszacg mu ustugg znakowania czasem pozwala
unikna¢ opisanych zagrozen. Dzieki podpisowi elektronicznemu mozliwe jest
poszerzenie obszaréw wykorzystania Internetu o kolejne zastosowania,
zarezerwowane dotad dla dokumentéw papierowych.

Przyktadowa sytuacja sporna: Klient biura maklerskiego otrzymujgc informacje o
spadku kursu posiadanych akcji wystawia zlecenie na ich sprzedaz po aktualnej cenie.
Aby unikna¢ strat finansowych, zmienia czas wystawienia zlecenia na taki, w ktérym
kurs akcji byt jeszcze dos¢ wysoki. Makler, realizujgc otrzymane zlecenie w momencie
jego otrzymania nie analizuje nastepstw czasowych. Po dokonaniu transakcji Klient
domaga sie pokrycia réznicy w cenie sprzedazy waloréw. Makler nie dysponuje
wigzacym dla sadu dowodem potwierdzajgcym czas wystawienia zlecenia.




2. Podpis elektroniczny

Od kilkudziesieciu lat naukowcy poszukiwali sposobu, w jaki
dokumentowi  elektronicznemu mozna nada¢ indywidualne cechy
pochodzace od autora i zarazem mozliwe do weryfikacji przez odbiorce
dokumentu. Jednoczes$nie zabiegano o zamodelowanie takiego sposobu
weryfikacji, ktory przy zachowaniu poufnosci nie wymaga osobistego
kontaktu stron i ich wzajemnej znajomosci.

W potowie lat 70-tych XX wieku, naukowcy amerykanscy znalezli
metody spetniajace powyzsze oczekiwania (tzw. schematy podpisu
cyfrowego). Stwierdzili m.in., ze mozliwe jest obliczenie dwéch takich liczb,
ze po zaszyfrowaniu dowolnego pliku z wykorzystaniem jednej z nich,
odszyfrowang postac¢ pierwotng mozna uzyskac wytgcznie uzywajac drugiej
liczby z pary.

Aby opisane liczby mogly by¢ uzywane do podpisywania
dokumentéw, nalezy wprowadzi¢ dodatkowe zalecenie dla ich posiadacza.
Jedna z liczb, nazywana kluczem publicznym , moze i powinna by¢
udostepniana kazdemu zainteresowanemu (gdyz stuzy do sprawdzenia, kto
podpisywat dokument), druga za$ nazywanag kluczem prywatnym |,
uzytkownik winien chroni¢ przed ujawnieniem i pozostawi¢ wylacznie do
wihasnej dyspozycji.

Celem niniejszego opracowania nie jest przedstawienie
skomplikowanych wzoréw matematycznych na dowdd bezpieczenstwa i
poprawnosci przyjetych schematéw podpisu. Dlatego ograniczymy sie do
stwierdzenia, ze podpis elektroniczny realizowany w technologii PKI (ang.
Public Key Infrastructure — infrastruktura klucza publicznego) opiera sie na
przydzieleniu kazdemu uzytkownikowi pary opisanych wyzej kluczy oraz
wirtualnego dokumentu potwierdzajgcego fakt posiadania konkretnych
kluczy przez konkretng osobe. Sam podpis elektroniczny stanowi sposéb
kodowania danych, umozliwiajacy identyfikacj e osoby, ktéra go ziozyta
oraz gwarantuje integralno §¢ dokumentu . Podpis elektroniczny nie stuzy
do szyfrowania danych.

Zastosowanie dwodch réznych kluczy prywatnych (i zwigzanych z nimi technik
kryptograficznych) do podpisywania (klucz do podpisywania) i odczytywania (klucz do
odszyfrowania) informacji w postaci elektronicznej znacznie podnosi poziom
bezpieczenstwa informacji, uniemozliwiajgc tym samym osobom niepowotanym
zarébwno zmodyfikowanie, jak rowniez zapoznanie sie ztrescig zabezpieczonej
informaciji.

2.1 Elementy niezb edne do sktadania podpisu
elektronicznego

W rozdziale 3, prezentujgcym kwestie prawne dotyczace podpisu
elektronicznego  szczeg6towo  omowiono dwa rodzaje  podpisu
elektronicznego: bezpieczny podpis elektroniczny i zwykly podpis
elektroniczny. Czynnosci wykonywane w trakcie sktadania obydwu rodzajow




podpisu sg identyczne. ROznice pojawiajg sie w odniesieniu do wymagan,
jakie spetnia¢ muszg urzadzenia i oprogramowanie podpisujgce w
przypadku podpisu bezpiecznego.

Postugiwanie si e bezpiecznym podpisem elektronicznym wymaga uzycia
komponentu  technicznego  (sprzetu) i oprogramowania  podpisujacego
gwarantujacych, ze podpisywanym dokumentem jest ten, ktérego prezentacje widzi
podpisujacy. Jednoczesnie w trakcie sktadania podpisu zapewniona musi byé nalezyta
ochrona klucza prywatnego, uniemozliwiajagca jego skopiowanie lub poznanie przez
osoby niepowotane.

Dokument elektroniczny kojarzy sie przede wszystkim z komputerem. Warto jednak
wiedzie¢, ze réwniez inne urzadzenia mogq stuzy¢ do sktadania oswiadczenia woli
drogg elektroniczng. Przyktadowo jednym z urzadzen, ktére moze stuzy¢ do sktadania
podpisu elektronicznego sg np. niektére modele telefonéw komérkowych.

Czytnik i karta

Ztozenie podpisu elektronicznego wymaga postugiwania sie
dokumentem w postaci cyfrowej (przesytka e-mail lub plik np.: z Worda,
Acrobata lub Excela). W przypadku, gdy podpisywane beda przesyiki poczty
elektronicznej niezbedne jest posiadanie dostepu do Internetu. Jezeli
podpisywanymi obiektami majg by¢ pliki zlokalizowane na konkretnym
komputerze, dostep do sieci moze okazac¢ sie potrzebny dopiero w trakcie
weryfikacji zZtozonego podpisu.

W przypadku serwiséw internetowych oprocz funkcji zwigzanych
zwymiang dokumentéw handlowych izawarciem transakcji, istotnym




elementem jest prezentowanie informacji, majacych dostarczy¢ przestanek
do skorzystania z oferty konkretnych podmiotéw. Wowczas kluczowe
znaczenie ma certyfikacja serwera, z ktérego pobierane sa informacje.
Ustalenie, czy konkretny serwis WWW jest zarzgdzany przez dany podmiot,
dokonywane jest w tej samej technologii, co podpis elektroniczny, z
wykorzystaniem kluczy i certyfikatébw przypisanych do serweréw. Dalszym
rozszerzeniem schematu uwiarygodniania informacji udostepnianej klientom
jest wyposazenie oséb zainteresowanych uzyskaniem danych w atrybuty
autoryzacyjne. Stosowanie certyfikatow przez klientdw serwisow WWW
tworzy bezpieczny, dwukierunkowy kanat wymiany danych.

Elementy wykorzystywane do sktadania podpisu sg $cisle zwigzane z
samg technologig klucza publicznego. Ze wzgledu na przejrzystos¢ opisu
i spojnos¢ pojeciowg zostanag tu opisane:

a klucz prywatny i klucz publiczny,

a certyfikat, czyli dokument elektroniczny potwierdzajacy przynaleznosé
pary kluczy do konkretnego uzytkownika, wydawany przez podmiot
zwany urzedem certyfikaciji,

a nosnik kluczy i certyfikatu.
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Klucze sg liczbami catkowitymi o okreslonej, bezpiecznej dlugosci

Klucze to liczby catkowite, o okreslonej, bezpiecznej dhugosci.
Przykladowo dla algorytmu RSA (od nazwisk twércéw Rivest, Shamir,
Adleman) przyjmuje sie, ze dla zapewnienia wiarygodnosci i bezpieczenstwa
podpisu mierzonego odpornoscig klucza na jego ,zlamanie” metoda prob i
bledow, dlugosc liczby zapisanej w systemie dwojkowym (czyli wylgcznie
przy zastosowaniu zer i jedynek) nie powinna by¢ krétsza niz 1024 cyfry.

Tworzenie i dystrybucja kluczy, w szczegélnosci klucza prywatnego,
musi by¢ dokonana w taki sposéb, aby uzytkownik miat pewnosé, ze jest
jego wylacznym posiadaczem. Oznacza to, ze w zadnym momencie swej
waznosci klucz prywatny nie moze by¢ dostepny lub podatny na ingerencje
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0s0b trzecich. Dlatego tez najbezpiecznigj jest generowa¢ klucze badz na
komputerze uzytkownika, badz bezposrednio na mikroprocesorowej karcie
kryptograficzne;j.

Klucze: prywatny i publiczny , opr6cz sytuacji, w ktérych sa generowane przez
uzytkownika, mogg by¢ tworzone bezposrednio w urzedzie certyfikacji. W takim
przypadku wykorzystane sa karty mikroprocesorowe z kryptoprocesorem (klucze
generowane sa wewnatrz karty i pozostajg tam az do ich zniszczenia) lub tzw.
sprzetowe moduty kryptograficzne, czyli specjalne urzadzenia, ktére potrafig przestac¢
wygenerowane klucze na karte mikroprocesorowg. Konstrukcja modutéw uniemozliwia
przejecie przez kogokolwiek innego klucza prywatnego.

Proces generowania kluczy realizowany jest w $cistej wspotpracy z
wydawcy certyfikatdbw. Najczesciej stosowanym wariantem jest skladanie
wniosku o wydanie certyfikatu za posrednictwem Internetu. Urzad certyfikacji
udostepnia na swoich stronach formularze, przy pomocy ktorych uzytkownik
podaje swoje dane osobowe i tworzy tzw. zadanie wydania certyfikatu.
Nastepnie zadanie, wraz z kluczem publicznym i dowodem posiadania przez
uzytkownika odpowiadajacego mu klucza prywatnego, przesytane jest drogg
elektroniczng do urzedu certyfikacji.

W kolejnym kroku urzad certyfikacji podejmuje czynnosci zwigzane
ze sprawdzeniem spojnosci i prawdziwosci przestanych danych. Spéjnosc
danych weryfikowana jest z reguly automatycznie. Obejmowa¢ ona moze
m.in. istnienie w sieci adresu poczty elektronicznej podanego w formularzu
oraz zgodnos$¢ numeru PESEL z datg urodzenia. Weryfikacja tozsamosci
wigze sie z potrzeba dodatkowego uwiarygodnienia podanych w formularzu
informacji. Poniewaz dla réznych rodzajow certyfikatdbw okreslone sg
odmienne zasady potwierdzania danych, wymagania urzedu certyfikacji sg
zréznicowane, a mianowicie moga to by¢:

a przestanie fotokopii dowodu osobistego listem zwyklym,

a przestanie notarialnie potwierdzonych kopii dowodu osobistego lub
innego dokumentu listem poleconym,

a osobiste stawiennictwo w urzedzie certyfikacji lub punkcie rejestracji
(przedstawicielstwo urzedu certyfikacji, ktérego rola i zadania zostaty
szerzej zdefiniowane w dalszej czesci broszury) i okazanie

dokumentéw przedstawicielowi wydawcy certyfikatu.

W przypadku pozytywnego zakonczenia weryfikacji - po
uregulowaniu przez subskrybenta optaty — urzad certyfikacji wydaje mu
certyfikat. Certyfikat umieszczany jest jednoczesnie na stronach
internetowych (doktadniej, w repozytorium) wydawcy tak, aby mogt byc
pobierany i instalowany przez innych uzytkownikow, w celu weryfikacji
prawidlowosci podpisu skladanego przez subskrybenta lub kodowania
danych dla niego przeznaczonych.
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Zasady wydawania oraz  wymagania dla  certyfikatow
i kwalifikowanych certyfikatbw okreslone zostaly w ustawie z dnia 18
wrzesnia 2001 r. o podpisie elektronicznym (zwanej dalej ustawg) oraz w
rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych
podmiotéw $wiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow
technicznych dla bezpiecznych urzgdzen stuzgcych do skladania i
weryfikacji podpisu elektronicznego. Wynika z nich, ze wydanie certyfikatu
(nie tylko kwalifikowanego) musi by¢ poprzedzone m.in.:

a stwierdzeniem tozsamosci osoby ubiegajacej sie o certyfikat,

a zawarciem umowy na $wiadczenie ustug certyfikacyjnych z dostawcg
tych ustug,

a poinformowaniem wnioskodawcy o cechach Zzgdanego certyfikatu,

jego stosowaniu i skutkach uzycia.

Wydanie kwalifikowanego certyfikatu wymaga osobistego stawienia
sie w punkcie rejestracji. Sg jednak dwa wyjatki. Pierwszy pozwala na
postuzenie sie notarialnym potwierdzeniem tozsamosci. Drugi wyjatek ma
zastosowanie wtedy, gdy osoba ubiegajaca sie o wydanie kwalifikowanego
certyfikatu posiada wazny kwalifikowany certyfikat. Wtedy na podstawie
rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 potwierdzenie jej
tozsamosci nie wymaga przedstawienia waznego dowodu osobistego lub
paszportu, a dane niezbedne do zgloszenia certyfikacyjnego mogq byé
opatrzone bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany
kwalifikowany certyfikat i certyfikat, ktérego dotyczy zgtoszenie
certyfikacyjne, jest wydawany przez ten sam podmiot i w ramach tej samej
polityki  certyfikacji. Wspominany juz kilkukrotnie certyfikat klucza
publicznego jest wirtualnym ,dowodem to zsamo $ci” osoby wyposa zonej
w par e kluczy u zywanych do sktadania podpisu elektronicznego

Powszechnie stosowanym standardem opisujacym zawartosé
certyfikatu jest norma ISO/IEC 9594-8, nazywana czesto w skrocie normg
X.5009.

Podstawowe informacje zapisane w certyfikacie to:

a okreslenie wiasciciela (posiadacza certyfikatu) — poprzez podanie,
np. imienia i nazwiska, badz pseudonimu oraz kraju pochodzenia,

a wskazanie wydawcy certyfikatu (urzedu certyfikacji),

a wskazanie — poprzez podanie odpowiedniego identyfikatora — polityki
certyfikacji, czyli zbioru regut okreslajacych sposéb postepowania
wydawcy przy wydawaniu certyfikatu okreslonego typu,

a wskazanie okresu waznosci certyfikatu opisane datami wydania
certyfikatu i momentem utraty przez niego waznosci.
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Dodatkowo w certyfikacie zapisane by¢é moga dane zwigzane z pracg
wykonywana przez jego posiadacza:

a nazwa firmy-pracodawcy,

a wskazanie komorki organizacyjnej,

a zajmowane stanowisko,

a uprawnienia do podejmowania zobowigzan finansowych do

okreslonej kwoty.

Certyfikat klucza publicznego podpisany jest kluczem prywatnym
urzedu certyfikacji.

Struktura kwalifikowanego certyfikatu nie rézni sie zbytnio od
certyfikatu zwyktego, a nawet moze byé dokladnie taka sama. Réznice
miedzy oboma podstawowymi typami certyfikatobw stanowi ich zawartosc.
Najwazniejsza roznica to ustawowy wymog wskazania, ze certyfikat zostat
wydany jako certyfikat kwalifikowany do stosowania zgodnie z okreslong
politykg certyfikacji (art. 20 ust.1 ustawy o podpisie elektronicznym). Druga
réznica dotyczy wymagan dotyczacych identyfikatora wydawcy certyfikatu
i subskrybenta. Identyfikator wydawcy musi sklada¢ sie przynajmniej z:
nazwy kraju, nazwy organizacji i numeru seryjnego. Z kolei postaé¢
identyfikatora subskrybenta moze naleze¢ do jednej z trzech dozwolonych
kategorii. Na przyklad kategoria trzecia pozwala subskrybentowi na
postugiwanie sie pseudonimem, w miejsce imienia i nazwiska oraz innych
danych osobowych.

Wygenerowane klucze i otrzymany od danego urzedu certyfikacji
certyfikat muszg byé przechowywane przez subskrybenta w sposéb
bezpieczny. Decyzja odnosnie wyboru nosnika kluczy nalezy do uzytkownika
i jest Scisle zwigzana z przewidywanym zakresem uzywania certyfikatu.
Klucze i certyfikat moga sie znajdowac:

a bezpo srednio w rejestrach systemu operacyjnego komputera -
wariant taki moze byé zaakceptowany w sytuacji, gdy komputer jest
urzadzeniem wykorzystywanym jedynie przez wiasciciela danych
stuzgcych do skladania podpisu elektronicznego. W przeciwnym
wypadku podpis elektroniczny dokumentu potwierdza jedynie, ze
zostat on zlozony na konkretnej stacji roboczej. Brak jest przestanek
wskazujacych operatora urzadzenia, ktéry zainicjowatl czynnos$c¢
podpisu. Z punktu widzenia posiadacza certyfikatu wystepuje
dodatkowe zagrozenie podjecia w jego imieniu prawnie waznych
zobowigzan przez osobe trzecia.

a na nosniku wymiennym, np. na dyskietce, pltycie optycznej lub
nosnikach dla t gcza USB - rozwigzanie to pozwala wyeliminowaé
niebezpieczenstwa wystepujace przy przechowywaniu kluczy
w rejestrze komputera. Nie jest jednak wygodne dla uzytkownika,
gdyz wymaga przenoszenia certyfikatu do stacji roboczej na czas
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sktadania podpisu. Podstawowg wada opisywanej metody jest bardzo
staba ochrona klucza prywatnego — moze on zosta¢ tatwo
skopiowany i wykorzystany przez osoby nieuprawnione.

a na karcie mikroprocesorowej z koprocesorem kryptogr aficznym
(tzw. kryptoprocesorem) - rozwigzanie takie zapewnia najwyzszy
stopien ochrony zapisanych sktadnikdw. Nie istnieje metoda pobrania
z karty klucza prywatnego. Klucz prywatny nie opuszcza karty nawet
w trakcie skltadania podpisu badz szyfrowania informacji. Wszystkie
czynnosci realizowane sa bowiem bezposrednio na karcie, a na
zewnatrz, do komputera przekazywane sg tylko wyniki wykonanych
operacji kryptograficznych (np. zaszyfrowany skrét wiadomosci).

Wybér sposobu przechowywania kluczy i certyfikatu wigza¢ sie moze
z koniecznoscig dodatkowego wyposazenia stacji roboczej, za pomocg
ktorej skladany jest podpis elektroniczny. O ile dwa pierwsze z opisanych
powyzej wariantow obstugiwane sg przez typowe komputery, o tyle wybor
karty jako nosnika kluczy i certyfikatu wigze sie z instalacjg czytnika kart
i odpowiednich sterownikéw.

Wydawcy certyfikatow zwyktych z reguty informujg jakiego rodzaju karty i czytniki sa
przez nich zalecane do przechowywania oraz obstugi kluczy i certyfikatéw. Urzedy
certyfikacji zajmujace sie wydawaniem kwalifikowanych certyfikatéw, stuzacych do
sktadania bezpiecznego podpisu elektronicznego majg obowigzek publikacji petnego
wykazu bezpiecznych urzadzen do sktadania i weryfikacji podpiséw elektronicznych
oraz warunkéw technicznych, jakim urzadzenia te powinny odpowiadac.

Nalezy pamieta¢, ze samo istnienie certyfikatu nie informuje o poziomie
bezpieczenstwa zlozonego podpisu. Przy korzystaniu z podpisanego
elektronicznie  dokumentu nalezy zapozna¢ sie z informacjami
przechowywanymi wewnatrz podpisu elektronicznego, m.in. z zawartoscig
certyfikatu zwigzanego z podpisem. Pracownicy podmiotow i urzedéw
bedacy odbiorcami podpisanych elektronicznie dokumentéw powinni zostac
przeszkoleni pod katem weryfikacji podpisu elektronicznego oraz jego tresci,
jak roéwniez sposobu przechowywania klucza publicznego i danych
potrzebnych do pézniejszej weryfikacji dokumentéw.

Ustawa o podpisie elektronicznym i wydane na jej podstawie akty wykonawcze
okreslaja wymagania jakie spetni¢ musi komponent techniczny wykorzystywany do
sktadania bezpiecznego podpisu elektronicznego. Ze wzgledu na spos6b ochrony
klucza oraz miejsce realizacji operacji kryptograficznych jednym 2z rodzajow
komponentu, obecnie najbardziej popularnym, spetniajgcym wspomniane wymagania,
sg kryptograficzne karty mikroprocesorowe posiadajgce stosowne certyfikaty.

2.2 Bezpieczne urz gdzenie do skladania podpisu

Aby podpisa¢ elektronicznie dokument, w sposéb autentyczny,
niezaprzeczalny i co najwazniejsze bezpieczny nalezy zastosowac tzw.
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bezpieczne urzadzenie do skladania podpisu elektronicznego. Urzadzenie
takie skltada sie z oprogramowania podpisujacego oraz wspétpracujgcego z
nim komponentu technicznego. Komponentem technicznym jest modut
kryptograficzny, w ktérym nastepuje proces szyfrowania danych, przy
zachowaniu zasady, ze klucz kryptograficzny nie opuszcza tego modutu w
trakcie wykonywania operacji skladania podpisu. Dzieki specjalnej
konstrukcji modutu kryptograficznego nie mozna z niego wydobyé, ani
zamieni¢ w jego wnetrzu kluczy. Przyktadem takich urzadzen sa moduly
produkowane m.in. przez firmy nCipher czy CompCrypt. Moduly
kryptograficzne stosowane sa gtéwnie w urzedach certyfikaciji.

Innym rodzajem komponentéw technicznych sa mikroprocesorowe
karty kryptograficzne. Sag one najbardziej popularne, ze wzgledu na
stosunkowo niska cene, zdolnos¢ do wspdtpracy z popularnymi systemami
operacyjnymi (m.in. rodzina MS Windows) oraz rozmiary samego
komponentu.

Wszystkie urzadzenia majgce stuzy¢ do skladania bezpiecznego
podpisu elektronicznego powinny posiada¢ certyfikaty bezpieczenstwa
i deklaracje zgodnosci z wymienionymi w bibliografii standardami.

Oprogramowanie podpisujace jest scisle zwigzane z komponentem
technicznym i realizuje zadania zwigzane z:

a przygotowaniem danych, ktdre majg by¢ podpisane,

a zapewnieniem takiej komunikacji z komponentem technicznym, aby
transmitowane do niego dane odpowiadaly danym, ktére majg byc¢
podpisane,

a tworzeniem podpisu elektronicznego w réznych formatach.

Oprogramowanie podpisujace nie wylgcza kontroli systemu
operacyjnego nad komputerem i systemem plikow, jak rowniez nie blokuje
mozliwosci dziatania makropolecen w edytorach tekstu. O ile aplikacja
podpisujaca uniemozliwia falszowanie podpisu lub zmiane danych do
podpisu przygotowanych przez podpisujacego na inne, podmienione przez
wrogie oprogramowanie (np. wirusy, konie trojanskie, robaki sieciowe), to nie
kazde $rodowisko skiadania e-podpisu zapewnia podobny poziom
bezpieczenstwa. Uzytkownik powinien mie¢ zawsze pewnosé¢, ze podpisuje
to co widzi, lub przynajmniej to co chce podpisaé. Chociaz oprogramowanie
podpisujace powinno prezentowaé wizualnie prawdziwe dane przed ich
podpisaniem to w praktyce jest to trudne do wykonania. Krajowe rozwigzania
w tym zakresie nie odbiegajg poziomem bezpieczenstwa od przyjetych w
Unii Europejskiej (por. pkt. 6.5 oraz 9.4 w dokumencie CWA 14170).
Zasadnicze znaczenie w trakcie sktadania podpisu el  ektronicznego ma
wiec zaufanie do $rodowiska, w ktérym b edzie on skiadany, do
systemu operacyjnego komputera oraz samego programu do tworzenia
i weryfikacji podpiséw elektronicznych.
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2.3 Oprogramowanie

Oprogramowanie wykorzystujace klucze prywatne i publiczne oraz
certyfikaty klucza publicznego jest niezwykle popularne wsréd uzytkownikéw
sieci globalnej. Umozliwia ono bowiem nawigzanie bezpiecznej komunikacji
miedzy dwoma, dowolnymi punktami w Internecie, zawieranie transakcji
elektronicznych,  przesytanie poufnych danych oraz dystrybucje
oprogramowania, bez obawy o jego sfalszowanie badz zarazenie wirusem.
Oprogramowaniem tego typu jest przede wszystkim przegladarka
internetowa (np. Internet Explorer, Mozilla czy Opera) oraz programy do
obstugi poczty elektronicznej (np. Lotus Notes, Novell GroupWise, Outlook
Express, TheBat!). Popularne oprogramowanie biurowe (np. Adobe Acrobat,
Microsoft Office XP) rowniez posiadajg wsparcie procesu skladania podpisu
elektronicznego, ktéry zabezpieczy utworzone na ich bazie dokumenty.
Wielu  producentéw  oprogramowania przygotowato réwniez dla
uzytkownikdw koncowych ,wtyczki” (ang. plug-in) integrujace sie ze
standardowymi procesorami tekstow.

16



2.4 Technologia podpisu elektronicznego

PODPIS ELEKTRONICZNY - definicja ustawowa (Art. 3 Ustawy z dnia 18 wrze$nia
2001r. o podpisie elektronicznym, Dz. U. Nr 130, P0z.1450, z dnia 15.11.2001r.):

1) podpis elektroniczny - dane w postaci elektronicznej, ktére wraz z innymi danymi,
do ktérych zostaty dotaczone lub z ktérymi sg logicznie powiazane,

stuzg do identyfikacji osoby sktadajacej podpis elektroniczny,

2) bezpieczny podpis elektroniczny - podpis elektroniczny, ktory:

a) jest przyporzadkowany wytgcznie do osoby sktadajacej ten podpis,

b) jest sporzadzany za pomocg podlegajacych wytacznej kontroli osoby sktadajacej
podpis elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu
elektronicznego i danych stuzacych do sktadania podpisu elektronicznego.

2.5 Podpisywanie dokumentéw elektronicznych

Sposéb sktadania podpisu elektronicznego z wykorzystaniem
algorytmu szyfrowego RSA i schematu podpisu z zalgcznikiem (opis
schematu mozna znalez¢ np. w PN-ISO/IEC 14888-1:2000 Technika
informatyczna - Techniki zabezpieczen - Podpis cyfrowy z zalgcznikiem -
Opis ogoliny) ilustrujg zamieszczone ponizej rysunki. Czynnosci opisane jako
wykonywane przez skladajacego podpis faktycznie realizowane sa przez
oprogramowanie. Od strony uzytkownika zlozenie podpisu wigze sie z
wydaniem jednego polecenia przekazywanego przez nacisniecie
odpowiedniego przycisku widocznego na monitorze komputera.

Dokument elektroniczny widziany przez nas w zrozumialej postaci na
ekranie komputera jest w jego pamieci zapisany jako ciag zer i jedynek.
Pierwszym etapem skladania podpisu (z punktu widzenia wykonywanych
operaciji) jest obliczenie tzw. skrétu dokumentu, czyli charakterystycznej dla
niego liczby o okreslonej dlugosci, zaleznej od uzytej funkcji skrotu.

Kolejnym etapem konstruowania podpisu jest szyfrowanie
uzyskanego skrétu przy wykorzystaniu klucza prywatnego osoby
podpisujacej. W trakcie wykorzystywania klucza prywatnego uzytkownik
proszony jest o udzielenie zgody na takie uzycie. W praktyce wyrazenie
zgody jest rownowazne np. z podaniem kodu PIN karty, na ktérej znajdujg
sie klucze. Po zaszyfrowaniu skrétu dokument elektroniczny jest juz
podpisany.

Funkcja skrétu spelnia role podobnag do ,odcisku palca” (i tak jest czasami
nazywana). Umozliwia ona powigzanie wiadomosci o dowolnej dlugosci z
charakterystyczng dla tej wiadomosci liczbg z ustalonego zakresu, o okreslonej
diugosci reprezentaciji liczby w przyjetym systemie zapisu - dziesietnym, binarnym lub
innym. ,Dobra” funkcja skrétu wykorzystywana w kryptografii jest funkcja
jednokierunkowa, tzn. obliczanie wartosci tej funkcji dla dowolnej wiadomosci powinno
byé fatwe, lecz odtworzenie na podstawie wartosci funkcji skrétu domniemanej
wiadomosci pierwotnej jest problemem trudnym obliczeniowo. Ponadto dla ,dobrej”
funkcji skrotu problemem trudnym obliczeniowo jest wyznaczenie dwdch wiadomosci
o tej samej wartosci funkcji skrotu.
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Podpisywanie dokumentéw elektronicznych

Czynnosci realizowane sg
przez oprogramowanie

SIRI92949RICM2
Obliczanie,skrétu* dokumentu AS546ZLWP4FKJ49

czyli charakterystycznej D3504020077667T
dla niego liczby

(Szyfrowanie ,skrotu”

z wykorzystaniem
klucza prywatnego
osoby podpisujacej

Podpisany dokument elektroniczny
(pierwotny dokument, zaszyfrowany
skrot i certyfikat zawierajacy klucz
publiczny)

Podpisanym dokumentem elektronicznym jest dokument pierwotny
wraz z zalgczonym do niego zaszyfrowanym skrétem. Opcjonalnie w sktad
podpisu moze wchodzi¢ rowniez certyfikat osoby podpisujacej, zawierajacy
jej Klucz publiczny oraz informacja o tym, czy certyfikat byt wazny w
momencie podpisywania dokumentu.
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Ro6znice pomi edzy bezpiecznym podpisem, a podpisem zwykitym mozna
rozpatrywa¢ w trzech ptaszczyznach:

- technologii realizacji podpisu,
- powiazania z certyfikatem,
- odpowiedzialnosci prawne;.

Dwa pierwsze aspekty wymagaja, aby bezpieczny podpis zostat ztozony za pomoca
bezpiecznego urzadzenia do sktadania podpisu i przy uzyciu klucza prywatnego,
komplementarnego z kluczem publicznym, umieszczonym w certyfikacie, wydanym
osobie ten podpis sktadajacej. Podpis zwykty nie musi spetnia¢ wymogow
dotyczacych urzadzenia.

W zakresie odpowiedzialnosci prawnej jedynie bezpieczny podpis ztozony na
dokumencie elektronicznym moze by¢ réwnowazny pod wzgledem skutkéw prawnych
podpisowi wtasnorecznemu ztozonemu na dokumencie papierowym, o ile poprawnos$¢é
bezpiecznego podpisu mozna zweryfikowac¢ za pomoca certyfikatu kwalifikowanego
nalezgcego do podmiotu sktadajacego podpis (Art. 5. 2 Ustawy z dnia 18 wrzesnia
2001 o podpisie elektronicznym). Tego rodzaju bezpieczny podpis elektroniczny
weryfikowany za pomocg certyfikatu kwalifikowanego nazywany jest czesto
kwalifikowanym podpisem elektronicznym

2.6 Weryfikacja podpisu

Sprawdzenie podpisu elektronicznego obejmuje weryfikacje w dwu
ptaszczyznach. Uzyskanie pozytywnego wyniku na poziomie technologii daje
odbiorcy dokumentu informacje o tym, czy dokument zachowat od momentu
podpisania integralnos¢ (tzn. czy nie zostata zmieniona jego tres¢) oraz, ze
dokument byt podpisany przy uzyciu atrybutow nalezacych do konkretnej
osoby. Obie wymienione cechy sg sprawdzane w sposéb faczny i wykrycie
bledu w procesie weryfikacji nie wskazuje, jakiego typu naruszenie
dokumentu nastapito.

Drugim poziomem sprawdzenia podpisu jest stwierdzenie, czy podpis
zostat zlozony z wykorzystaniem kluczy posiadajacych wazny certyfikat. Od
strony formalnej jest to réwnoznaczne ustaleniu czy w momencie skladania
podpisu moze zachodzi¢ domniemanie, ze jedynym posiadaczem kluczy byt
ich prawowity wilasciciel. W praktyce, weryfikacja drugiego poziomu
zwigzana jest ze sprawdzeniem u wydawcy, czy certyfikat nie zostat
uniewazniony (np. z powodu zagubienia lub kradziezy nosnika klucza
prywatnego) przed ztozeniem podpisu elektronicznego.

Weryfikacja podpisu dokumentu elektronicznego na poziomie
technologicznym, zlozonego przy wykorzystaniu algorytmu RSA, zostata
zilustrowana na ponizszym rysunku.
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Poréwnanie ze sobg obu wartosci: obliczonej lokalnie —_—
i uzyskanej przez odtworzenie skrétu zaszyfrowanego
kluczem prywatnym podpisujacego

Weryfikacja podpisu

—
Wyliczenie ,skrétu” |
z podpisanego
dokumentu elektronicznego

Deszyfracja wykonywana
jest z uzyciem klucza
publicznego

osoby podpisujacej
( dokument

12345675841284958732,

oy =
= 123456‘7584128495873 ——

e
n :
kg 7284958732

Program odbiorcy podpisanego dokumentu elektronicznego wykonuje

sekwencje nastepujacych czynnosci:

Q

wylicza skrét z podpisanego dokumentu elektronicznego. Jest to
czynnos¢ identyczna z funkcjg realizowang przez program osoby
podpisujacej dokument,

deszyfruje zaszyfrowany skrét z wiadomosci, bedacy czescig
podpisanego  dokumentu  elektronicznego -  deszyfrowanie
wykonywana jest z uzyciem klucza publicznego osoby podpisujacej
dokument. Klucz publiczny moze zosta¢ pobrany z certyfikatu
zataczonego do podpisywanego dokumentu lub bezposrednio ze
stron wydawcy,

poréwnuje ze sobg obie wartosci: obliczong lokalnie i uzyskang
poprzez odtworzenie skrétu zaszyfrowanego kluczem prywatnym
podpisujacego.

O ile sprawdzenie waznosci podpisu od strony technologicznej moze

by¢ realizowane w trybie off-line, gdyz wszystkie niezbedne komponenty
zawarte sg w weryfikowanym dokumencie, o tyle sprawdzenie waznosci
certyfikatu wymaga kontaktu z urzedem certyfikacji.

Waznos¢ certyfikatu moze by¢ weryfikowana w dwu trybach.

Podjecie decyzji o wyborze jednego z nich uwarunkowane jest tym, jaki
przedziat czasu, w ktdrym mogto mie¢ miejsce uniewaznienie certyfikatu
uznajemy za wystarczajacy do uznania otrzymanego dokumentu za wazny.

20



W przypadku szybko przebiegajacych transakcji, realizowanych na przyktad
na handlowych platformach internetowych lub na rynkach gieldowych
powinnismy byé zainteresowani uzyskaniem informacji mozliwie najbardziej
aktualnej (liczonej w minutach lub sekundach). Dla odréznienia weryfikacja
dotyczaca otrzymanej umowy handlowej, zawieranej ze znanym nam
partnerem handlowym, moze by¢ prowadzona z przyjeciem horyzontu
czasowego mierzonego w dniach.

Certyfikat klucza publicznego w chwili jego wydania subskrybentowi otrzymuje status
Wazny (ang. Valid). Posiadacz certyfikatu, w przypadku stwierdzenia utraty wylgcznej
kontroli nad swym kluczem prywatnym (np. na skutek zagubienia nosnika) moze
zgda¢ jego uniewaznienia. W momencie zgtoszenia zadania certyfikat otrzymuje
status Uniewazniony (ang. Revoked), a wydawca certyfikatéw publikuje nowg wersje
listy certyfikatéw uniewaznionych (CRL, ang. Certificate Revocation List).

Praktycznie weryfikacja waznosci certyfikatu realizowana jest
nastepujaco:

a jezeli nie istnieje mozliwos¢ kontaktu z serwerem wydawcy certyfikatu
program korzysta z ostatnich posiadanych list CRL, lub informuje, ze
nie jest w stanie sprawdzi¢, czy certyfikat uzywany do podpisu nie
zostat uniewazniony.

a w sytuacji gdy odbiorca informacji jest w stanie potaczy¢ sie
z serwerem urzedu certyfikacji, program moze dokona¢ aktualizacji
list CRL, lub przesta¢ zapytanie do serwera o aktualny status
certyfikatu. W przypadku sprawdzania statusu w trybie on-line
(protokét OCSP, ang. Online Certificate Status Protocol) serwer
wydawcy przesyta pytajagcemu podpisany dokument elektroniczny
zawierajacy zadang informacje. Zaswiadczenie takie moze byé
wykorzystane jako materiat dowodowy w przypadku sporu
dotyczacego waznosci podpisanego dokumentu.

2.7  Szyfrowanie informacji

Szyfrowanie dokumentu elektronicznego przeznaczonego dla
konkretnego odbiorcy jest procesem realizowanym w nieco inny sposéb niz
podpisywanie dokumentu. O ile podpis elektroniczny realizowany jest
z wykorzystaniem wilasnego klucza prywatnego, o tyle do szyfrowania nalezy
skorzystac¢ z publicznego klucza odbiorcy.

Nie wszystkie algorytmy szyfrowe stosowane do sktadania podpisu elektronicznego
moga by¢ takze stosowane do szyfrowania za pomocag klucza publicznego.
Ograniczenie to nie dotyczy jednak wspomnianego juz wielokrotnie algorytmu RSA.

Jednak algorytmy asymetryczne, w ktérych szyfrowanie danych
wykonywane jest przy uzyciu jednego z pary kluczy, zas ich deszyfrowanie
przy pomocy drugiego, nie sg zbyt wydajne. W trakcie podpisywania
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wiadomosci kodowany jest jedynie jej skrot, a sama wiadomos¢ przesytana
jest w postaci jawnej. Szyfrowanie catej tresci dokumentu mogtoby trwac
bardzo diugo. Dlatego tez w praktyce do szyfrowania tresci wykorzystuje sig
inne metody, zwane algorytmami symetrycznymi (kodowanie i dekodowanie
informacji  wykonywane jest Zzuzyciem tego samego klucza
kryptograficznego, ktory po zaszyfrowaniu za pomoca klucza publicznego
odbiorcy dotgczany jest do przesytki i przekazywany odbiorcy).
Proces szyfrowania ilustruje ponizszy rysunek.

Szyfrowanie informaciji

Wygenerowanie klucza symetrycznego (KS)
charakterystycznego dla danego przypadku

| I Y\

=7

Szyfrowanie kluczem
symetrycznym

Zaszyfrowanie klucza
symetrycznego (ZKS)

Zaszyfrowany dokument (zakodowana tres¢
dokumentu i zaszyfrowany klucz symetryczny)

(46 %55 %3 %
#5'% %/
| #8%"&*()
#$%&

Pierwszg realizowang czynnoscig jest wygenerowanie unikalnego,
innego dla kazdego przypadku szyfrowania, klucza symetrycznego. Przy
uzyciu tego klucza zaszyfrowana zostaje tres¢ informacji. Nastepnie klucz
symetryczny jest szyfrowany przy pomocy klucza publicznego odbiorcy.

Kompletny zaszyfrowany dokument sktada sie wiec z:

a zaszyfrowanej tresci dokumentu oraz
a zaszyfrowanego klucza symetrycznego.

Odbiorca zaszyfrowanej informacji, chcac poznac jej tres¢, wykonuje
nastepujace czynnosci:

a deszyfruje zaszyfrowany klucz symetryczny,
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a uzywajac klucza symetrycznego deszyfruje dokument pierwotny.

W praktyce operacje te inicjowane sg jednym poleceniem
i wykonywane przez uzywany program..

Kazdy dokument elektroniczny moze by¢ jednoczesnie zaszyfrowany
i podpisany. W takim przypadku dokument jest najpierw podpisywany, a
dopiero po6zniej szyfrowany. Szyfrowanie calego dokumentu zapewnia
poufnosé przekazywanych danych, ale nie jest konieczne dla waznosci
zlozonego podpisu elektronicznego.

2.8 Znakowanie czasem

Podstawowym celem uslugi znakowania czasem (ang. time
stamping) jest zabezpieczanie dlugookresowych podpisdw elektronicznych
oraz transakcji finansowych realizowanych za posrednictwem sieci globalne;.
Znacznik czasu jest elektronicznym odpowiednikiem datownika wigzacym
czas z dowolnymi danymi (dokumentami, podpisami elektronicznymi,
transakcjami  finansowymi  itd.) zapisanymi w  postaci  skrotu
kryptograficznego i w sposob umozliwiajacy ich uporzadkowanie. Ustuga
znakowania wiarygodnym czasem (tzn. pochodzacym ze zrédia
niezaleznego od autora dokumentu) jest jedng z ustug niezaprzeczalnosci
(ang. non-repudiation).

Powigzanie znacznika czasu z danymi polega na dodaniu do nich
elementu, ktéry dowodzi, ze dane zostaly utworzone przed, po lub w Scisle
okreslonym momencie czasu. Dzieki tej wlasciwosci mozliwe staje sie
wskazanie dokltadnego czasu zajscia okreslonego zjawiska, takiego jak
zawarcie transakcji finansowej, utworzenie dokumentu lub zlozenie podpisu
elektronicznego.

Powigzania opisanego wyzej typu realizowane sg przez urzad
znacznika czasu (TSA, ang. Time-Stamping Authority). Podstawowe zadania
urzedu obejmuja;

a dostarczanie elektronicznego poswiadczenia (ang. token) o istnieniu
i autentycznosci danych,

a stworzenie mozliwosci zweryfikowania, czy podpis elektroniczny
dokumentu zostat zlozony jeszcze przed uniewaznieniem klucza
uzytego do podpisu.
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Utworzenie podpisu pod Oznaczenie podpisanego dokumentu wiarygodnym
dokumentem. czasem przez Urzad Znacznika Czasu

Na rysunku przedstawiono przypadek oznaczenia wiarygodnym

czasem zaréwno samego dokumentu, jak tez podpisu pod tym dokumentem.
Proces znakowania czasem polega na:

Q
Q
Q

@)

(b)

wyslaniu zadania do urzedu TSA,
pobraniu znacznika czasu oraz

umieszczenie pobranego znacznika czasu w strukturze podpisu
elektronicznego dokumentu.

Dzieki realizacji takiej procedury istnieje mozliwo$¢ udowodnienia, ze:
podpis pod okreslonym dokumentem zostat zlozony w okresie
wyznaczonym przez czas zapisany w znaczniku,

dokument jest autentyczny i nie zostat zmodyfikowany po oznaczeniu
czasem oraz dodatkowym podpisaniu go przez wtasciciela. Znacznik
taki jest przydatny w trakcie rozstrzygania sporu, co do czasu
utworzenia dokumentu.

Urzedy TSA, swiadczace publiczne ustugi oznaczania wiarygodnym

czasem dzialajg zgodnie z zasadami opisanymi w politykach oznaczania
czasem. Zgodnosc¢ praktyk z polityka oznaczania czasem oraz standardami
miedzynarodowymi powinna by¢ potwierdzona przez niezaleznych
audytoréw.
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Whasciwosci: signer info x|

Ogdine  Atybuty podpisanes | Atybuty niepodpizane I

@ contentType
id_ct_TSTInfo
@: signingTime
2002.11.20 20:39:08 GMT
@ messageDigest
33 30 b1 b7 55 2e ec 08 83 f5 b0 32 5 bb &l 93 50 Bd f0 de
@ id-aa-signingCertificate
Centyfikat [1] :

Ch=Certum Lewvel |

Fokaz znacznik

Ok I Arilu

Aby prawidtowo $wiadczy¢ ustugi urzedy TSA korzystajg z tzw. zrodet
czasu, ktére sa oficjalnymi zegarami kraju, na terenie ktérego dany urzad
Swiadczy ustugi, badz stanowig czes$é globalnego systemu atomowych
zegarow czasu uniwersalnego (UTC, ang. Universal Time Coordinated). W
Polsce oficjalnymi zrodtami czasu sa serwisy internetowe Gléwnego Urzedu
Miar. Maksymalna réznica czasu miedzy czasem uniwersalnym, a czasem
systemowym urzedu TSA nie powinna byé wieksza niz 1s. Urzedy TSA
moga dysponowac réwniez wlasnymi zrédlami czasu, takimi jak zegary
atomowe). Stosowane zegary atomowe mimo swojej dokltadnosci wymagajg
okresowej synchronizacji ze zrodtami zewnetrznymi. Operacja ta jest
niezbedna do wprowadzenia poprawek zegara, ktérym dysponuje urzad
TSA. Synchronizacja ta moze by¢ realizowana drogg radiowa, za
posrednictwem odbiornikdw satelitarnych oraz sieci globalnej (protokét NTP
- synchronizacji czasu w sieci ).

Urzedy TSA wydajac znaczniki czasu uzywajg (podobnie jak urzedy
certyfikacji) zaawansowanych systemow kryptograficznych w celu ochrony
kluczy prywatnych. Klucze urzedu chronione sg przed kradzieza oraz
zniszczeniem za posrednictwem modutéw kryptograficznych. Weryfikacja
podpiséw skltadanych przez urzad znacznika czasu odbywa sie na
podstawie identyfikatoréw (certyfikatéw) urzedu, ktére zostaly wydane przez
zaufang trzecig strone. System teleinformatyczny urzedu znacznika czasu
sg wyposazone w systemy wykrywania intruzéw (ang. IDS) oraz systemy
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zapor sieciowych (firewall) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa.

2.9 Podpis elektroniczny w praktyce
Konfiguracja przyktadowych programéw

Ponizszy opis ilustruje sposdb ustawiania parametréw przykladowego
oprogramowania, stuzgcego do sktadania dlugookresowych podpiséw
elektronicznych. Po uruchomieniu programu nalezy klikng¢ zakladke
Narzedzia, a nastepnie Ustawienia. Program podpowiada wartosci
domysline, lecz uzytkownik moze bez problemu wprowadzi¢ inne parametry.

#% proCertum Combi 2. 3.4 Lite

Plik Marzedzia Pomoc

Ogdlne F'ohaczenia] Log ] LD&P ] Jezyk ] Podpis] Weryfikacia]
Serwer znacznika czasu | J
Polityka znacznika czasu
Serwer OCSP | J
Serwer kuriera elektr. | J

Adresy list CRL | *| -

http: el certum.plca.crl
hitp:#fcrl.certum. pliclazs1 .ol
hittp:#ferl. certum. pl/class2 ol

[~ Kodowanie w BASEG4

Ze wzgledu na ograniczong liczbe publicznych  serwisow
Swiadczacych ustugi znakowania czasem oraz serwerdw do weryfikacji
statusu certyfikatbw w czasie rzeczywistym (OCSP) zalecane jest
pozostawienie wartosci domysinych. W przypadku klientéw komercyjnych,
znajdujacych sie w sieci komputerowej chronionej zaporg sieciowg nalezy
wiaczy¢ obstuge PROXY. Zmiany ustawien zatwierdzane sa przyciskiem
Zapisz ustawienia. Po wykonaniu tych operacji program gotowy jest do
pracy. Aby sprawdzi¢ poprawnos¢ konfiguracji nalezy np. oznaczyé
wiarygodnym czasem dowolny dokument elektroniczny. W dalszej kolejnosci
uzytkownik  powinien  podiaczy¢ i  skonfigurowa¢ czytnik kart
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kryptograficznych. Instrukcje instalacji i uruchomienia czytnika kart
dostarczane sg zawsze przez producenta.

Serwer PROXY jest to serwer posredniczacy w komunikacji miedzy Klientem, a
docelowym serwerem. Jego zadaniem jest zapamietywanie odwiedzonych stron
WWW w celu szybszego wyswietlenia stron w przypadku ponownego zadania od
Klienta.

Kolejna ilustracja prezentuje spos6b konfigurowania oprogramowania
Mozilla, pelniacego jednoczesnie role programu pocztowego oraz
przegladarki internetowej.

II Ustawienia zaawansowane
a

. Kl porice, aby 2arzadzat posiadanymi certyfikatami prywatnymi oraz certyfkatami pochodzacymi od innych oscb i
@ oérodkawm rertyfikujacych, 2a pomaca Manedsera certyfikatiu,

Prywatnost Menedzer certyfikatdw, ..

@ Menedzer Urzadzst zahezpiecaajacych
Przegladanie Klikrij panizei, aby zarzadaat uraadzeniami 2abeapieczajacymi, jak np. inteligentne karty, 2a pomaca Menedzera uraadzer
zabezpieczajgcych,
% Menedzer urzadzer zabezpieczajacych...
Fobieranie
{’0‘:} = Weryfikacja
|| Zaamansowane | Lista uniewaznionych certyfikatdw CRL
Kliknij panize], aby zarzgdzaé listg uniswaznionych certyfikatdw CRL, przechowywang w bazie cerkyflkatdw, za pomoca
Menedzera CRL.
Menedzer CRL...

weryfikacja certyfikatow

Modliwe jest wykorzystanie protokohu OCSP w cely weryfikaci statusu preedstamianych cerbyfikatow w czasie
reeczywistym. Ustal ponize] spostb weryfikaci certyfikatow 2a pomoca protokolu OCSP:

(3 Mie uzywaj OCSP do weryfikacj certyfikatéw
(O Uzyj QCSP do weryfikacii wytacznie bych certyfikatde, kbdre zawisrajs odnosnik do ushugi GCSP
(O Uzy] ponizszego oérodka OCSP do weryfikacii wszysthich certyfikatow:

Urzad weryFkujacy: || |

Adres URL Ustugi:

=l

Aby prawidiowo skonfigurowa¢ program do obstugi podpiséw
elektronicznych nalezy wybra¢ polecenie Preferencje, a nastepnie zaktadke
Weryfikacja. Ustawienie opcji automatycznej weryfikacji certyfikatu
spowoduje odwotanie do serwisu OCSP w trakcie weryfikacji certyfikatu. W
przypadku korzystania z ustug urzedu certyfikacji, ktéry nie swiadczy ustug
weryfikacji statusu certyfikatbw w trybie on-line, nalezy wybra¢ opcje
zarzgdzania listami CRL i skonfigurowa¢ je zgodnie z zaleceniami urzedu
wydajacego certyfikat.

W analogiczny spos6b mozna konfigurowa¢ inne programy
posiadajace wsparcie dla podpisu elektronicznego. Zasada dziatania jest ta
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sama, chociaz rézne programy mogg posiada¢ oddzielne bazy
z certyfikatami urzedéw w oparciu, o ktore realizowana jest weryfikacja oraz
sam podpis. Wybér oprogramowania, z ktdrego korzysta uzytkownik
uzalezniony jest od indywidualnych potrzeb i wymaganego poziomu
bezpieczenstwa.

2.10 Infrastruktura klucza publicznego
Zaufana Strona Trzecia
(rola, zaufanie w elektronicznej wymianie danych)

Proces generowania kluczy asymetrycznych, a nastepnie
wykorzystanie ich do skladania oraz weryfikacji podpisu elektronicznego,
szyfrowania danych i realizacji innych ustug udostepnianych przez PKI nie
stanowi wiekszego problemu, ani na ptaszczyznie organizacyjnej, ani tez
techniczne;j.

Kryptografia asymetryczna jest stosowana do szyfrowania
i podpisywania informacji od wielu lat. Jednak mozliwosci wykorzystania
technologii do identyfikacji podpisujacych i zabezpieczenia danych zalezy od
sposobu przekazywania kolejnym uzytkownikom ,sieci wzajemnego
zaufania” informacji o tozsamosci nieznanego wczesniej subskrybenta.

Infrastruktura klucza publicznego odzwierciedla model zakladajacy
.dziedziczenie” zaufania po centralnym punkcie infrastruktury, jakim jest
bezposrednio zaufany urzad certyfikacji (w skrécie punkt zaufania). Kazdy
urzad certyfikacji podejmuje sie realizacji zadan zwigzanych z weryfikacjg
tozsamosci subskrybentow. Zasady, wedtug ktérych prowadzona jest ta
weryfikacja opisane sg w publicznie dostepnym dokumencie, jakim jest
polityka certyfikacji , za$ jako$¢ wykonywanych czynnosci oraz cigglos¢
Swiadczenia ustug jest gwarantowana finansowo. Dostepnos¢ polityki
certyfikacji pozwala wszystkim zainteresowanym na podjecie decyzji
o obdarzeniu zaufaniem wydawce certyfikatow.

Z wymienionych wyzej powoddw, w odniesieniu do podmiotéw
Swiadczacych uslugi certyfikacyjne, ajednoczes$nie niezaleznych od
ustugobiorcéw, uzywane jest pojecie zaufana strona trzecia (ang. Trusted
Third Party).

Na swiecie funkcjonuje wiele urzedéw certyfikacji. Urzedy te moga
by¢ potaczone w rézny sposéb, pozwalajac jednak na przenoszenie
zaufania, jakim obdarzamy wydawce, na inne podmioty. Dzieki temu
mozliwe jest uznanie certyfikatow wydawanych przez nieznany nam urzad,
pod warunkiem, ze jest on rekomendowany jako godny zaufania przez
uznawanego przez nas wydawce certyfikatéw. W polskim systemie prawnym
przyjeto, ze kwalifikowane urzedy certyfikacji, okreslane w ustawie mianem
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne, bedg
podlega¢ rejestracji udzielanej przez gtdwny urzad krajowy (tzw. root
centralny). Certyfikaty kwalifikowane moze wydawaé jedynie podmiot
sprawdzony i wpisany do rejestru kwalifikowanych podmiotéw,
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prowadzonego przez ministra whasciwego ds. gospodarki. Zgodnie z
upowaznieniem, rejestr w wersji elektronicznej w imieniu ministra
whasciwego ds. gospodarki prowadzi Narodowy Bank Polski w ramach
Narodowego Centrum Certyfikacji NCCert (zob. http://www.nccert.pl). Na
poczatku Sciezki certyfikacji kwalifikowanego certyfikatu znajduje sie
autocertyfikat (autozaswiadczenie) wydany przez urzad dla siebie samego
(tzn. gtéwnego urzedu narodowego). Podmiotom kwalifikowanym wydawane
sg zaswiadczenia certyfikacyjne (rodzaj certyfikatu potwierdzajacy
kwalifikowany podmiot).

Sciezka certyfikacji jest zapisem hierarchicznej struktury, w ktérej weryfikowany jest
okreslony certyfikat. Elementem najnizszego poziomu jest certyfikat konkretnego
subskrybenta. Kolejne szczeble to urzedy wydajace certyfikaty potozonym nizej w
hierarchii podmiotom. Na szczycie struktury znajduje sie gtéwny urzad certyfikaciji.

Jesli osoba weryfikujgca certyfikat kwalifikowany przyjmie za punkt
zaufania gltéwny narodowy urzad certyfikacji, to zbudowana dla tego
kwalifikowanego certyfikatu $ciezka certyfikacji — bez wzgledu na to, od
ktérego z akredytowanych urzedéw on pochodzi — zaczynac¢ sie bedzie od
autocertyfikatu urzedu narodowego. Fakt ten pozwala na weryfikowanie
kazdego kwalifikowanego certyfikatu tylko poprzez stwierdzenie zaufania do
gtébwnego urzedu narodowego. W przypadku certyfikatéw wykorzystywanych
do skiadania i weryfikacji podpisu elektronicznego zwyktego, nie wskazano
zadnych kryteriéw budowania hierarchii urzedéw. Nadmieni¢ jednak nalezy,
ze nadzor ministra wiasciwego ds. gospodarki w zakresie przestrzegania
ustawy o podpisie elektronicznym rozcigga sie réwniez na podmioty
Swiadczace ustugi certyfikacyjne dla zwyklego podpisu elektronicznego.
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Narodowe Centrum Certyfikacji NCCert
(Root Krajowy)
czynnosci techniczne wykonywane przez NCCert

KWALIFIKOWANE
URZEDY
CERTYFIKACUI

Sciezka certyfikacji kazdego certyfikatu kwalifikowanego sktada sie z certyfikatu root'a oraz urzedu kwalifikowanego

Powszechnym Zrodlem informacji o urzedach certyfikacji sag
przegladarki iinne oprogramowanie internetowe, w ktérych producenci
umieszczajg wykazy urzedow certyfikacji uznawanych za godne zaufania.
Uzytkownicy certyfikatow urzedéw niewymienionych na tego typu listach
podejmujg decyzje o uznawaniu ich za zaufane na podstawie analizy polityki
certyfikacji i wkasnej oceny wiarygodnosci urzedu.

Producenci przegladarek internetowych tworzg i publikuja w swych programach listy
zaufanych urz edéw certyfikacyjnych . Decyzja o klasyfikacji urzedu podejmowana
jest na podstawie audytu obejmujacego analize zasad funkcjonowania i praktyki
dziatania wydawcy certyfikatow.
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Rola punktéw rejestracji (RA)

LS

K PUNKTY

REJESTRACIJI - RA,
znajduja sie blisko uzytkownika ‘L_ROOT

Subskrybent zgtasza sie do najblizszego
punktu rejestracji (RA) i sktada wniosek
o wydanie certyfikatu. Operatorzy RA

Subskrybent jest $wiadomy
odpowiedzialno$ci za podanie
zlych danych

72343675341234958732

Y ﬂ‘

q |
Subskrybent wykorzystuje certyfikat zgodnie z zastosowaniem Strona ufajaca odpowiada za weryfiakcje aktualnego statusu
opisanym w polityce certyfikacji. Sciezka certyfikacji certyfikatu certyfikatu subskrybenta. Certyfikat root'a na poczatku $ciezki
rozpoczyna sie od certyfikatu root'a certyfikacji gwarantuje prawidlowo$¢ certyfikatu

2.11 Bezpiecze hastwo, jako czynnik dostarczany przez PKI

Infrastruktura — system urzadzen, dziatan i instytuciji, ktére wspierajg bezposrednio
lub posrednio produkcyjng sfere gospodarki lub sa niezbednym zapleczem dla
funkcjonowania spoteczenstwa (Popularny Stownik Jezyka Polskiego, Wydawnictwo
Wilga, Warszawa 2000).

Infrastruktura klucza publicznego, podobnie jak kazda inna
infrastruktura dostarcza podmiotom korzystajagcym zjej ustug pewnych
produktéw. Infrastruktura klucza publicznego dostarcza cechy
identyfikuj agce  stronom korespondencji  elektronicznej  oraz
mechanizmy zabezpieczaj ace poufno $€ i integralno $¢ informacji
uczestnikom elektronicznego obrotu dokumentow.

Pojecie infrastruktury klucza publicznego (PKI) jest definiowane w
rézny sposéb. Norma X.509 okresla infrastrukture jako:

Zbioér sprzetu, oprogramowania, ludzi, polityki oraz procedur
niezbednych do tworzenia, postugiwania sie, przechowywania, dystrybuciji i
uniewazniania certyfikatow opartych na kryptografii klucza publicznego.

Inne definicje infrastruktury klucza publicznego oprdcz okreslenia
celéw dziatania PKI, wskazujg takze potencjalne obszary zastosowania
kluczy publicznych.
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2.12 Elementy skiadowe PKI

Wymienione wyzej elementy skladowe infrastruktury klucza
publicznego okreslane sa mianem komponentéw PKI.
Najwazniejszymi komponentami PKI sa:

a urzad certyfikacji (ang. Certification Authority, CA) — tworzacy
i przypisujacy certyfikat do osoby ubiegajacej sie o jego wydanie,

a punkt rejestracji (ang. Registration Authority, RA) — odpowiedzialny
za identyfikowanie i rejestrowanie oséb w spos6b pozwalajacy na
przyporzadkowanie im certyfikatow,

a repozytorium (ang. repository) — odpowiedzialne za skladowanie i
udostepnianie certyfikatow klucza publicznego, listy certyfikatow
uniewaznionych (ang. Certificate Revocation List, CRL) oraz innych
informacji zwigzanych z PKiI,

O

subskrybent — posiadacz wydanego certyfikatu klucza publicznego,

a strona ufajgca - klient, ktory potwierdza wazno$¢ podpisu
elektronicznego, np. odbierajac podpisang przesytke e-mail i
weryfikujac waznosc certyfikatu i tozsamos¢ podpisujacego.

Kwalifikowany certyfikat oraz bezpieczne urzadzenia do skladania
bezpiecznych podpiséw elektronicznych tworzg nieroziaczna pare, ktorej
posiadanie daje subskrybentowi mozliwos¢ skiladania bezpiecznych
podpiséw elektronicznych, w tym takze podpiséw kwalifikowanych
réownowaznych, pod  wzgledem  skutkbw  prawnych  podpisom
whasnorecznym.

Z powyzszego wynika, ze system PKI oprécz podstawowych
komponentéw powinien zawiera¢ elementy dodatkowe, ktére obejmuja:

a dostawce bezpiecznych urzadzen do skladania podpisow
elektronicznych,

a urzad weryfikacji statusu certyfikatu, ktéry na zadanie strony ufajacej
sprawdza, czy certyfikat jest umieszczony na liscie CRL oraz
wystawia potwierdzenia waznosci certyfikatu,

a urzad znacznika czasu, ktory wydaje tokeny znacznika czasu,
zawierajace dane w postaci elektronicznej, wigzace dowolny
dokument elektroniczny z okreslonym momentem w czasie.

Token znacznika czasu, sg to dane w postaci elektronicznej, ktére wigazg zaistnienie
dowolnego faktu lub dziatania z okreslonym momentem czasu, ustanawiajgc w ten
spos6b poswiadczenie, ze fakt lub dziatanie miatlo miejsce jeszcze przed tym
momentem.

Funkcjonowanie komponentow PKI zwigzanych z wydawaniem,
uniewaznianiem oraz weryfikacjg certyfikatow realizowane jest przez
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odpowiednio dobrany sprzet i oprogramowanie, obslugiwane przez
posiadajacych stosowne kwalifikacje specjalistow. Dziatania personelu sg
precyzyjnie okreslone i regulowane przez odpowiednie polityki certyfikacji,
regulaminy iprocedury postepowania, opisujace jego role w danym
systemie.

Polityka certyfikacji: spisany zbiér zasad, ktory okresla zakres stosowania certyfikatow
w obrebie okreslonego kregu uzytkownikéw lub klas zastosowan o podobnych
wymaganiach w zakresie bezpieczenstwa. Przyktadowo polityka certyfikacji moze
ograniczy¢ zakres stosowania danego typu certyfikatu tylko do uwierzytelniania
transakcji w elektronicznej wymianie danych, wystepujacych w handlu towarami o
Scisle okreslonym zakresie cen.

System PKI, wykorzystywany przez podmiot $wiadczacy ushugi
certyfikacyjne, jest zlozonym systemem informatycznym oraz duzym
przedsiewzieciem  organizacyjnym. Jego funkcjonowanie  znajduje
odzwierciedlenie we wspominanej wczesniej polityce certyfikacji. Polityka
certyfikacji okresla stopien zaufania jaki mozna zwigza¢ z okreslonym typem
certyfikatu.

2.13 Subskrybenci i strona ufaj agca: prawa i obowi agzki

Kazdy system nadaje swoim uzytkownikom okreslone prawa
i obowigzki. W infrastrukturze klucza publicznego nadawane one sg przy
uwzglednieniu norm oraz ustawy o podpisie elektronicznym i wydanych na
jej podstawie aktow wykonawczych.

Subskrybent decyduje o tym, jaki typ certyfikatu jest najbardziej
odpowiedni do jego potrzeb oraz do jakich zastosowan mu postuzy.
Jednoczesnie subskrybent jest zobowigzany do podawania prawdziwych
danych we wnioskach o certyfikat przekazywanych do punktu rejestracji
i powinien byé swiadom odpowiedzialnosci za szkody (bezposrednie lub
posrednie) bedace konsekwencjg sfalszowania danych. Ma on obowigzek
nie udostepniania swoich kluczy prywatnych oraz zwigzanych z nimi haset
lub numeréw PIN osobom trzecim, a w przypadku podejrzenia lub
naruszenia ochrony klucza prywatnego powiadomi¢ o tym niezwlocznie
wydawce certyfikatu.
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ROOT KRAJOWY
- Narodowe Centrum Certyfikacji NCCert

KWALIFIKOWANY
URZAD CERTYFIKACJI

"Dokument posiada

certyfikat root’a certyfikat
x - mozna mu zaufac’,

f]
o = Wl

Subskrybent podpisuje przesytke Strona ufajaca weryfikuje podpis dokumentu.
uzywajgc certyfikatu kwalifikowanego Sciezka certyfiakcji certyfikatu podpisujgcego
zaczyna sig od certyfikatu root'a

Sprawdzanie
przez uzytkownika

Subskrybent moze i powinien wykorzystywa¢ certyfikat klucza
publicznego zgodnie z przeznaczeniem okreslonym w otrzymanym
certyfikacie oraz celami i ograniczeniami okreslonymi w umowie pomiedzy
nim, a urzedem certyfikacji, lub polityce certyfikacji.

Strona ufajagca odpowiada za weryfikacje aktualnego statusu
certyfikatu subskrybenta. Decyzje taka podejmuje kazdorazowo, gdy chce
uzy¢ certyfikatu do zweryfikowania podpisu elektronicznego. Kazdy
dokument z wykrytg wada w podpisie elektronicznym lub wyniktymi z niego
watpliwosciami powinien zosta¢ odrzucony, ewentualnie poddany innym
procedurom wyjasniajacym jego waznose.

2.14 Zadania realizowane przez urz edy certyfikacji
Podstawowe funkcje PKI

Funkcje infrastruktury klucza publicznego realizowane sa przez
dostawcow ustug PKI, wykorzystywane za$ przez uzytkownikéw korncowych.
Do funkgji tych naleza;

a Rejestracja (ang. registration) — zbiér procedur, ktére umozliwiajg
zgromadzenie danych identyfikujacych subskrybenta. Rejestracja
moze by¢ realizowana bezposrednio przez urzad certyfikacji lub za
posrednictwem punktu rejestracji, na podstawie udzielonego mu
przez urzad certyfikacji umocowania. Kazdy subskrybent poddaje sie
procesowi rejestracji jednokrotnie. Po zweryfikowaniu tozsamosci,
subskrybent zostaje wpisany na liste uprawnionych uzytkownikéw
ustug urzedu certyfikacji.
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a Certyfikacja (ang. certification) — stosowane przez urzad certyfikacji
procedury tworzenia certyfikatu klucza publicznego, publikowania go
w repozytorium oraz przekazywania certyfikatu subskrybentowi.

a Uaktualnienie pary kluczy (ang. key pair update) — zastepowanie
poprzedniej pary kluczy asymetrycznych nowg para, majace miejsce
w przypadku ujawnienia zwigzanego z certyfikatem klucza
prywatnego lub uptywu okresu waznosci certyfikatu.

a Recertyfikacja (ang. certificate update) — potwierdzenie waznosci tej
samej pary kluczy na nastepny okres czasu (zgodny z politykg
certyfikacji) przed uptywem poprzedniego okresu waznosci.

a Uniewaznienie certyfikatbw  (ang. certificates revocation) -—
procedury odwotania waznosci pary kluczy, tj. wycofania certyfikatu.

a Certyfikacja wzajemna (ang. cross certification) — procedura
wydawania certyfikatu przez urzad -certyfikacji innemu urzedowi
certyfikacji, w celu uproszczenia budowy i weryfikacji $ciezek
certyfikatow.

a Publikowanie certyfikatow i list certyfikatow uniew aznionych
(CRL) — procedury dystrybucji utworzonych certyfikatow (przesytanie
do subskrybenta, publikowanie w repozytorium) oraz informacji o
certyfikatach uniewaznionych (w postaci list CRL).

a Weryfikacja statusu certyfikatow  — weryfikacja statusu certyfikatu
umozliwia okreslenie, czy certyfikat jest uniewazniony, czy tez nie.

Omawiajac podstawowe funkcje PKI warto zwrécié uwage na
sytuacje odbiegajaca od podstawowego cyklu zycia certyfikatu. Przypadek
taki ma miejsce wtedy, gdy wystepuje faktyczna zmiana danych
umieszczonych w certyfikacie, w okresie waznosci certyfikatu. Sytuacja taka
nie jest regulowana przepisami ustawy o podpisie elektronicznym, ale
podlega zasadom regulaminowym (np. Kodeksowi Postepowania
Certyfikacyjnego) wystawcy certyfikatow. Najczesciej klauzula
o informowaniu wydawcy certyfikatu o zaistnieniu faktu zmiany danych
wykorzystywanych do wystawienia certyfikatu przez subskrybenta jest
zawarta w umowie o przystapieniu do ustug certyfikacyjnych, ktérej tresé nie
podlega negocjacji. Od subskrybenta zalezy, czy powiadomi urzad
certyfikacji o zmianie danych osobowych. Sytuacja ta jest podobna do
wystepujacej w przypadku zmiany nazwiska (np. po wyjsciu kobiety za maz).
Obowigzkiem osoby zmieniajacej nazwisko jest zgloszenie sie do
odpowiedniego urzedu i wyrobienie nowego dowodu tozsamosci.

W sytuacji, gdy wystepuje koniecznos¢ zmiany informacji zawartych
w certyfikacie, wystawca certyfikatu dokonuje nastepujgcych czynnosci:

a uniewaznia certyfikat zawierajacy nieaktualne dane,

35



36

modyfikuje dane w bazie tworzonej w trakcie rejestracji
subskrybentéw (na podstawie dokumentow potwierdzajacych zmiane

danych),
wydaje certyfikat zawierajgcy aktualne dane.



3. Ramy prawne wykorzystywania
podpisu elektronicznego

3.1 Podstawowe definicje i uregulowania

Warunki oraz skutki prawne stosowania podpisu elektronicznego,
zasady S$wiadczenia ustug certyfikacyjnych, a takze zasady nadzoru nad
podmiotami $wiadczacymi te ustugi okresla Ustawa z dnia 18 wrzesnia
2001r. o podpisie elektronicznym, zwana dalej ustawa. Ustawa obowigzuje
od 16 sierpnia 2002r., a cze$¢ jej postanowien zyskata moc obowigzujaca z
dniem wstagpienia Polski do Unii Europejskiej.

Wydawa¢ certyfikaty, znakowa¢ czasem lub wykonywa¢ inne ustugi
zwigzane z podpisem elektronicznym moga przedsiebiorcy, Narodowy Bank
Polski oraz organy wtadzy publicznej (np. organy samorzadu terytorialnego).
Podmioty te, zwane podmiotami $wiadczacymi ustugi certyfikacyjne moga
wystgpi¢ z wnioskiem do ministra wiasciwego do spraw gospodarki o
wpisanie do rejestru kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne. Wpis do rejestru stanowi potwierdzenie, ze podmiot ten jest
instytucjg posiadajacg wystarczajacy potencjat merytoryczny i techniczny dla
wystawcy kwalifikowanych certyfikatow i spetnia wymagania ustawowe.
Rejestr kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne jest
jawny oraz publicznie dostepny. Kazdy kwalifikowany podmiot musi
przygotowaé i opublikowac polityk e certyfikacji zawierajaca szczegotowe
rozwigzania dotyczace sposobu, zakresu oraz warunkéw bezpieczenstwa
tworzenia i stosowania certyfikatow

Odbiorcami ustug certyfikacyjnych moga by¢ osoby fizyczne, osoby
prawne lub jednostki organizacyjne nie posiadajace osobowosci prawnej,
ktére zawrg z ustugodawcami certyfikacyjnymi umowe o $wiadczenie tych
ustug lub w granicach okreslonych w polityce certyfikacji dzialajg w oparciu o
certyfikat lub inne dane elektronicznie poswiadczone przez podmiot
Swiadczacy ustugi certyfikacyjne. Kwalifikowany certyfikat moze by¢ wydany
osobie fizycznej. Osoby fizyczne moga reprezentowac firmy, w ktorych
pracuja, o ile tylko posiadajg stosowne petnomocnictwa.

Podpis elektroniczny to dane w postaci elektronicznej, stuzace do
identyfikacji osoby, ktéra go sklada. Dane te, powinny by¢ logicznie
powigzane z innymi danymi elektronicznymi lub do nich dotgczone, tak aby
tworzyly ,nierozerwalng” cato$é. Podpis ten, bedzie miat charakter
bezpiecznego podpisu elektronicznego, o ile spetni nastepujace cechy:

a jest przyporzadkowany wytacznie do osoby, ktéra go sklada,
a jest niepowtarzalny, czyli tylko jedna osoba moze nim dysponowac,

a jest sporzadzany przy pomocy bezpiecznego urzadzenia i klucza
prywatnego, do ktérego dostep ma wytgcznie ta osoba,
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a umozliwia wykrycie ewentualnych préb jego podrobienia
podejmowanych po jego ztozeniu.

Podpis elektroniczny moga sktadac¢ wylacznie osoby fizyczne. Moga
to czyni¢ w imieniu wiasnym lub w imieniu innej osoby fizycznej, badz osoby
prawnej, a takze w imieniu jednostki organizacyjnej nieposiadajacej
osobowosci prawne;.

Bezpieczny podpis elektroniczny sktadany za pomoca bezpiecznych
urzadzen stuzacych do ich skladania, ktére podlegaja wytacznej kontroli
osoby skladajacej podpis. Bezpieczne urzgdzenie do sktadania podpisu to
zespot srodkow technicznych spelniajacych wszystkie wymagania okreslone
w ustawie, umozliwiajacych osobie skladajacej podpis elektroniczny ztozenie
go pod dokumentem elektronicznym.

Szczegblowe wymagania w zakresie ,bezpiecznych urzadzen”
zostaty okreslone przepisami art. 18 ust. 1 i 2 ustawy oraz wskazanego
wyzej rozporzadzenia. Badania zgodnosci powyzszych urzadzen z
wymaganiami ustawy odbywajg sie zgodnie z przepisami Ustawy z dnia 30
sierpnia 2002 r. o systemie oceny zgodnosci (Dz. U. 04 Nr 204, poz. 2087
ze zmianami). Jezeli urzadzenia te mialyby stuzy¢ do ochrony informacji
niejawnych muszg uzyskaé¢ stosowne certyfikaty bezpieczenstwa wydane
przez Agencje Bezpieczenstwa Wewnetrznego lub Wojskowe Stuzby
Informacyjne.

Pelny wykaz bezpiecznych urzadzen stuzacych do skladania i
weryfikacji podpiséw elektronicznych wraz z ich specyfikacjg techniczng
powinien by¢ udostepniany kazdemu odbiorcy ustug certyfikacyjnych przez
kwalifikowanego ustugodawce.

3.2 Skutki prawne bezpiecznego podpisu elektroniczn ego

Podstawowym skutkiem prawnym ziozenia podpisu elektronicznego
jest dokonanie czynnosci prawnej w postaci elektronicznej. Innymi stowy,
kazdy posiadacz tego ,instrumentu” bedzie mogt droga elektroniczng
sktada¢ wazne oswiadczenia woli i zawieraé umowy, czyli uczestniczy¢ w
handlu droga elektroniczna.

Zdecydowanie najwygodniej, a zarazem najbezpieczniej — zaréwno z
punktu widzenia nadawcy, jak iodbiorcy dokumentu elektronicznego —
postugiwaé sie bezpiecznym podpisem elektronicznym weryfikowanym za
pomoca waznego kwalifikowanego certyfikatu (inaczej — kwalifikowanym
podpisem elektronicznym), albowiem uzycie go powoduje nastepujace skutki
prawne przewidziane ustawa;:

a zastosowanie, w okresie waznosci certyfikatu kwalifikowanego, jest
réwnowa zne ze zto zeniem podpisu wtasnor ecznego przez osobe
fizyczna. Jezeli certyfikat byt w tym czasie uniewazniony, to podpis
elektroniczny weryfikowany przy jego uzyciu nie wywota takiego
skutku prawnego. W przypadku zlozenia podpisu w czasie trwania
zawieszenia (w trakcie wyjasniania przestanek do uniewaznienia)
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certyfikatu, ustawa przyznaje mu skutek w postaci zréwnania z
podpisem wlasnorecznym dopiero od momentu uchylenia tego
zawieszenia,

a dane w postaci elektronicznej sygnowane bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu sg rownowa zne dokumentom
opatrzonym podpisem wtasnor ecznym (zwykla forma pisemna) .
Nie dotyczy to tzw. kwalifikowanej formy pisemnej, ktérej przykladem
jest akt notarialny lub forma pisemna z datg poswiadczong urzedowo,

a ze zlozeniem wylgcznie tego podpisu zwigzane jest dopuszczajace
dowdd przeciwny domniemanie prawne, w ktorym przyjmuje sie, ze
osob g postuguj aca sie tym podpisem jest osoba uprawniona
(dane tej osoby sg zawarte w tresci kwalifikowanego certyfikatu). W
zwigzku z tym odbiorca danych elektronicznych ma prawo dziata¢
w oparciu o te dane, dopdki osoba, ktorej przypisuje sie ztozenie
os$wiadczenia woli wykaze, ze tego nie uczynita.

Interesy odbiorcy dokumentu elektronicznego  sygnowanego
podpisem elektronicznym, dodatkowo chroni ustuga znakowania czasem.
Gwarantuje ona, ze dokument elektroniczny zostat wystany w czasie
okreslonym w znaczniku (przyjmuje sie, ze czas ten jest rzeczywistym
czasem wystania dokumentu). Jezeli znakowania czasem dokona
kwalifikowany podmiot, to taki dokumentb  edzie miat walor dokumentu
pisemnego z dat g urzedowo po $wiadczon g, tzw. dat g pewn a.

W obrocie cywilnoprawnym, a zwlaszcza w handlu elektronicznym
mozna stosowac¢ zwykle podpisy elektroniczne, a mozliwosé wykorzystania
dowodu z tego podpisu jest zagwarantowana ustawowo. Nalezy jednak
pamietaé, ze majg one nizszy poziom zabezpieczenia przed falszerstwem i
nie wywotujg wiekszosci skutkéw prawnych przedstawionych wyzej.

3.3 Obowi azki podmiotow swiadcz gcych ustugi certyfikacyjne

Generalnie prowadzenie dziatalnosci w zakresie $wiadczenia ustug
certyfikacyjnych opiera sie na zasadzie swobodnego $wiadczenia tych ustug,
czyli nie wymaga uzyskania zezwolenia ani koncesji. Jednakze ustawa
wprowadza pewne ograniczenia w stosunku do organéw wiadzy publicznej,
Narodowego Banku Polskiego i jednostek samorzadu terytorialnego oraz w
przypadku podmiotow o statusie kwalifikowanych podmiotéw Swiadczacych
ustugi certyfikacyjne.

Do obowigzkéw kwalifikowanych podmiotdw $wiadczacych ustugi
certyfikacyjne naleza;

1) obowigzek zawarcia umowy ubezpieczenia odpowiedzialnosci
cywilnej za szkody wyrzadzone odbiorcom ustug certyfikacyjnych,

2) obowigzki zwigzane z zawarciem umowy o wydanie certyfikatu z
odbiorca ustug certyfikacyjnych, ktére obejmuja:
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stwierdzenie tozsamosci osoby ubiegajacej sie o certyfikat,

a poinformowanie osoby ubiegajacej sie o certyfikat, przed zawarciem
Z nig umowy, o warunkach uzyskania i uzywania certyfikatu, w tym o
wszelkich ograniczeniach jego uzycia,

a udostepnienie odbiorcy ustug certyfikacyjnych pelnego wykazu
bezpiecznych urzadzen do skladania iweryfikacji podpiséw
elektronicznych, a takze warunkéw technicznych, jakim te urzadzenia
powinny odpowiadac,

a uzyskanie zgody osoby ubiegajacej sie o certyfikat na jego
pbézniejsza publikacje (na stronie www),

3) obowigzki techniczno-organizacyjne, w tym:

a obowigzek zapewnienia technicznej i organizacyjnej mozliwosci
szybkiego i niezawodnego wydawania, zawieszania i uniewazniania
certyfikatow, a takze okreslenia czasu dokonania tych czynnosci,

a obowigzek zapewnienia srodkéw przeciwdziatajacych fatszerstwom
certyfikatow i innych danych poswiadczanych elektronicznie przez
osoby ubiegajace sie o certyfikat,

a obowigzek uzywania systemOow do tworzenia i przechowywania
certyfikatbw w sposOb zapewniajacy mozliwos¢ wprowadzania i
zmiany danych jedynie osobom uprawnionym,

a obowigzek zapewnienia, poufnosé procesu tworzenia klucza
prywatnego oraz jego niepowtarzalnosci,

a obowiagzek publikacji danych, ktére umozliwig weryfikacje, w tym
rowniez w sposOb elektroniczny, autentycznosci i waznosci

certyfikatbw oraz innych danych poswiadczanych elektronicznie
przez ten podmiot oraz zapewni¢ nieodptatny dostep do tych danych
odbiorcom ustug certyfikacyjnych

a obowigzek powierzania czynnosci zwigzanych ze $wiadczeniem
ustug certyfikacyjnych wylacznie osobom posiadajgcym petng
zdolno$¢ do czynnosci prawnych i nie skazanym prawomocnym
wyrokiem za przestepstwo przeciwko wiarygodnosci dokumentow,
obrotowi  gospodarczemu, obrotowi  pieniedzmi i papierami
wartosciowymi, przestepstwo skarbowe lub przestepstwa okreslone
w ustawie o podpisie oraz dysponujgcym niezbedng wiedzg i
umiejetnosciami  w zakresie technologii tworzenia certyfikatow
i Swiadczenia innych ustug zwigzanych z podpisem elektronicznym.

Podmioty $wiadczace ustugi certyfikacyjne odpowiadajg wobec
odbiorcow tych ustug za wszelkie szkody spowodowane niewykonaniem lub
nienalezytym wykonaniem swych obowigzkéw w zakresie $wiadczonych
ustug, chyba ze sg one skutkiem nieprawidtowego uzycia certyfikatu badz

40



wynikly z nieprawdziwosci danych zawartych w certyfikacie, wpisanych na
wniosek osoby sktadajacej podpis elektroniczny.

Podobnie jak w przypadku oszczednosci deponowanych w bankach
zabezpieczenie stanowi Bankowy Fundusz Gwarancyjny; ustawodawca
zadbat o bezpieczenstwo odbiorcéw kwalifikowanych ustug certyfikacyjnych.
Zgodnie z rozporzadzeniem Ministra Finanséw z dnia 8 sierpnia 2002r. w
sprawie sposobu iszczegOtowych warunkOw spelnienia  obowigzku
ubezpieczenia odpowiedzialnosci cywilnej przez kwalifikowany podmiot
minimalna suma gwarancyjna ubezpieczenia odpowiedzialnosci cywilnej w
odniesieniu do jednego zdarzenia, ktérego skutki sg objete umowg
ubezpieczenia, wynosi rownowartos¢ w ztotych kwoty 250.000 euro, ale nie
wiecej niz 1.000.000 euro w odniesieniu do wszystkich takich zdarzen. W
przypadku certyfikatow zwyktych wysokos$¢ gwarancji nie jest regulowana
przepisami prawa, a stosowne zapisy umieszczane s w Kodeksie
Postepowania Certyfikacyjnego.

Wysoki poziom bezpieczenstwa swiadczenia ustug certyfikacyjnych
majg dodatkowo zapewni¢ rozwigzania wprowadzajgce tajemnice
certyfikacyjng, okreslajace zasady przechowywania i archiwizacji
dokumentéw elektronicznych, a przede wszystkim nakazujace niezwloczne
niszczenie kluczy prywatnych podmiotéw swiadczacych ustugi certyfikacyjne
we wskazanych przypadkach.

Podmiot $wiadczacy ustugi certyfikacyjne jest zobowigzany do
bezpiecznego przechowywania i archiwizacji dokumentéw i danych
w postaci elektronicznej bezposrednio zwigzanych z wykonywanymi
ustugami certyfikacyjnymi. Dokumenty i dane bedace w posiadaniu podmiotu
kwalifikowanego zaprzestajgcego dziatalnosci przechowuje minister
whasciwy ds. gospodarki, pobierajac optate w wysokosci do 1 euro za kazdy
wydany certyfikat, ktérego dokumentacja podlega przechowaniu.

3.4 Zasady swiadczenia ustug certyfikacyjnych

Swiadczenie uslug certyfikacyjnych nastepuje na podstawie umowy,
ktora z zasady jest umowg przystapienia. Umowa o wydanie certyfikatu musi
by¢ zawarta w formie pisemnej pod rygorem niewaznos$ci i podpisana przez
wnioskodawce wiasnorecznie. W przypadku, gdy osoba ubiegajaca sie o
wydanie kwalifikowanego certyfikatu posiada wazny kwalifikowany certyfikat,
potwierdzenie jej tozsamosci nie wymaga przedstawienia waznego dowodu
osobistego lub paszportu, a dane niezbedne do zgloszenia certyfikacyjnego
moga by¢ opatrzone bezpiecznym podpisem elektronicznym tej osoby, o ile
posiadany kwalifikowany certyfikat i certyfikat, ktérego dotyczy zgloszenie
certyfikacyjne, jest wydawany przez ten sam podmiot i w ramach tej samej
polityki certyfikacji (sprawdzenie prawdziwo$¢ danych nastepuje przez
poréwnanie ich z danymi zawartymi w umowie dotyczacej kwalifikowanego
certyfikatu uwierzytelniajgcego bezpieczny podpis elektroniczny, ktérego
uzyto do podpisania umowy). Umowa o wydanie kwalifikowanego certyfikatu
powinna zawiera¢, co najmniej nastepujace dane wnioskodawcy:
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1) imie, nazwisko,
2) date i migjsce urodzenia,
3) numer PESEL,

4) serie, numer i rodzaj dokumentu tozsamosci oraz oznaczenie organu
wydajacego dowdd osobisty lub paszport, na podstawie ktérego
potwierdzono tozsamos$¢ wnioskodawcy.

Przed zawarciem umowy wydawca zobowigzany jest poinformowaé
o doktadnych warunkach uzycia certyfikatu (zakres i ograniczenia jego
stosowania, skutki prawne skladania podpiséw elektronicznych
weryfikowanych przy pomocy tego certyfikatu, informacje o systemie
dobrowolnej rejestracji podmiotéw kwalifikowanych i ich znaczeniu), a takze
podac sposob rozpatrywania skarg i sporow. Informacja ta powinna zosta¢
przedstawiona w sposob jasny i powszechnie zrozumialy, na pismie lub za
pomoca danych trwale zapisanych na nosniku elektronicznym, a fakt
zapoznania sie z jaj trescig winien byé pisemnie potwierdzony. Podmiot,
ktory wydaje kwalifikowane certyfikaty, powinien stosowaé procedury
gwarantujgce uzyskanie od osoby ubiegajacej sie o jego wydanie pisemng
zgode na stosowanie danych stluzacych do weryfikacji jej podpisu
elektronicznego (tj. klucza publicznego), ktére sg zawarte w wydanym
certyfikacie. Spetnienie powyzszych warunkdéw nie pociggnie za sobg
niewaznosci certyfikatu w przypadku niewaznos¢ samej umowy, np. jezeli
zostanie zawarta bez przewidzianej ustawa formy.

W szczegdlnosci przepisy prawa cywilnego, za niewazng uznajg
umowe zawartg przez osobe, ktéra nie ma zdolnosci do czynnosci prawnych
(osoby, ktére nie ukonczyly lat trzynastu, oraz osoby ubezwitasnowolnione
catkowicie). Ograniczong zdolno$¢ do czynnosci prawnych majg matoletni,
ktorzy ukonczyli lat trzynascie, oraz osoby ubezwlasnowolnione czesciowo,
np. z powodu choroby psychicznej, niedorozwoju umystowego albo innego
rodzaju zaburzen psychicznych, w szczegdlnosci pijanstwa lub narkomanii.
W zwigzku z koniecznoscig posiadania pelnej zdolnosci do czynnosci
prawnych osoby maloletnie nie beda mogly uzyska¢ kwalifikowanego
certyfikatu  niezbednego do  skladania  bezpiecznego  podpisu
elektronicznego. Warto w tym miejscu zaznaczyé, iz zgodnie z art. 21 ust. 2
pkt 7 ustawy o e-podpisie podmiot Swiadczacy ustugi certyfikacyjne
uniewaznia certyfikat kwalifikowany przed uplywem okresu jego waznosci,
jezeli osoba skladajgca podpis elektroniczny utracita pelng zdolnosé do
czynnosci prawnych.

Istotnym jest, aby odbiorca ustug certyfikacyjnych przechowywat dane stuzace do
sktadania podpisu elektronicznego (klucz prywatny oraz PIN) w sposéb zapewniajacy
ich ochrone przed nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu
stuzacego do weryfikacji tych podpiséw.
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Jak juz wspomniano wczesniej, kwalifikowany podmiot $wiadczy
ustugi certyfikacyjne w oparciu o0 opracowang przez siebie polityke
certyfikacji, ktéra m.in. okresla metody i tryb tworzenia oraz udostepniania
certyfikatow. Certyfikat nalezy uzna¢ za kwalifikowany, jezeli posiada numer,
wskazanie, ze zostat wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslong polityka certyfikacji, okreslenie podmiotu $wiadczacego
ustugi certyfikacyjne wydajacego certyfikat i panstwa, w ktdrym ma on
siedzibe, oraz numer pozycji w rejestrze kwalifikowanych podmiotéw
Swiadczacych ustugi certyfikacyjne, imie i nazwisko lub pseudonim osoby
sktadajacej podpis elektroniczny; uzycie pseudonimu musi by¢ wyraznie
zaznaczone, dane stuzace do weryfikacji podpisu elektronicznego (t.j. klucz
publiczny), oznaczenie poczatku i konca okresu waznosci certyfikatu,
poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne,
wydajacego dany certyfikat, ograniczenia zakresu waznosci certyfikatu,
jezeli przewiduje to okreslona polityka certyfikacji, ograniczenie najwyzszej
wartosci granicznej transakgji, w ktorej certyfikat moze by¢ wykorzystywany,
jezeli przewiduje to polityka certyfikacji lub umowa.

Inne dane, ktérych prawdziwos¢ powinien potwierdzi¢é podmiot
wydajacy certyfikat, sg umieszczane w kwalifikowanym certyfikacie na
wniosek osoby sktadajacej podpis elektroniczny, np. wskazanie, czy osoba
ta dziata w imieniu wlkasnym albo jako przedstawiciel innej osoby fizycznej,
osoby prawnej albo jednostki organizacyjnej nieposiadajacej osobowosci
prawnej, albo w charakterze czlonka organu albo organu osoby prawnej,
albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej, albo jako
organ wiadzy publicznej. W takim przypadku wydawca certyfikatu informuje
te podmioty o tresci certyfikatu oraz poucza o mozliwosci uniewaznienia
certyfikatu na ich wniosek.

3.5 Waznosé¢ certyfikatow

Termin rozpoczecia i zakonczenia waznosci certyfikatu musi by¢
okreslony w jego ftresci. Z tym, ze maksymalny okres waznosci
kwalifikowanego certyfikatu przewidziany przez polityke certyfikacji moze
wynosi¢ nie wiecej niz 2 lata. Ustawa o podpisie elektronicznym przewiduje
przypadki zawieszenia badz wylaczenia jego waznosci przed uptywem tego
okresu.

Uniewa znienia certyfikatu kwalifikowanego dokonuje jego wydawca,
jezeli:

1) zazada tego osoba sktadajgca podpis elektroniczny lub osoba trzecia
wskazana w certyfikacie,

2) certyfikat zostat wydany na podstawie nieprawdziwych lub
nieaktualnych danych osoby ubiegajacej sie o jego wydanie,

3) osoba sktadajgca podpis elektroniczny weryfikowany na podstawie
tego certyfikatu nie przechowywata danych stuzacych do skladania
podpisu elektronicznego (klucza prywatnego) w sposéb zapewniajacy
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ich ochrone przed nieuprawnionym wykorzystaniem w okresie
waznosci certyfikatu stuzgcego do weryfikacji tych podpisow,

4) osoba skladajaca podpis elektroniczny utracita petng zdolnosé¢ do
czynnosci prawnych,

5) nie dopetnit obowigzkéw okreslonych w ustawie (co nie wylgcza jego
odpowiedzialnosci za szkode wzgledem osoby sktadajgcej podpis
elektroniczny),

6) zaprzestaje $wiadczenia ustug certyfikacyjnych, a jego praw i
obowigzkow nie przejmie inny kwalifikowany podmiot,

7) zadanie takie zlozy minister wtasciwy do spraw gospodarki, ktére
moze zosta¢ przedstawione w przypadku zaistnienia wskazanych
wyzej okolicznosci z wylaczeniem punktu 1).

Certyfikat, ktéry zostat uniewazniony, nie moze by¢ nastepnie uznany
za wazny.

Zawieszenie  certyfikatu nastepuje w przypadku istnienia
uzasadnionego podejrzenia, ze istniejg przestanki do uniewaznienia
kwalifikowanego certyfikatu. Zawieszenie nie moze trwa¢ dtuzej niz 7 dni. W
tym czasie, wydawca certyfikatu podejmuje dziatania niezbedne do
wyjasnienia tych watpliwosci. Zawieszenie moze zosta¢ uchylone, jezeli
wystawca wyjasni wszystkie watpliwosci, w przeciwnym razie nastepuje
niezwtocznie uniewaznienie certyfikatu.

O uniewaznieniu lub zawieszeniu certyfikatu podmiot $wiadczacy
ustugi certyfikacyjne zawiadamia niezwlocznie osobe skladajaca podpis
elektroniczny  weryfikowany na jego podstawie. Zawieszenie lub
uniewaznienie certyfikatu nie moze nastepowa¢ z mocg wsteczng. Podmiot
swiadcz acy ustugi certyfikacyjne publikuje liste zawieszonych i
uniewa znionych certyfikatow , tzw. list @ CRL".

Zawieszenie i uniewaznienie certyfikatu wywotuje skutki prawne od momentu,
okreslonego w polityce certyfikacji, ktéry nie moze by¢ wczesniejszy niz data i czas
publikacji poprzedniej listy zawieszonych i uniewaznionych certyfikatow.

Informacje o zawieszeniu lub uniewaznieniu certyfikatu umieszcza sie
na liscie CRL przed dniem uplywu okresu waznosci certyfikatu oraz na
pierwszej liscie publikowanej po uplywie tego okresu. Publikacja tej
informacji powinna nastepowaé na zasadach okreslonych w polityce
certyfikacji jednak nie pdzniej niz w ciggu 1 godziny od uniewaznienia lub
zawieszenia certyfikatu. Prawidlowo opublikowana lista CRL powinna
zawierac:

1) numer kolejny listy i wskazanie, ze zostata opublikowana zgodnie z
okreslong polityka certyfikacji i dotyczy certyfikatow wydanych
zgodnie z tg polityka,
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2) date i czas jej opublikowania z doktadnoscig okreslong w polityce
certyfikaciji,

3) date przewidywanego opublikowania kolejnej listy,

4) okreslenie podmiotu $wiadczacego ustugi certyfikacyjne wydajacego
liste i panstwa, w ktébrym ma on siedzibe, oraz numer wpisu w
rejestrze  kwalifikowanych  podmiotéw  $wiadczacych  ustugi
certyfikacyjne,

5) numer kazdego zawieszonego lub uniewaznionego certyfikatu oraz
wskazanie, czy zostatl on uniewazniony, czy zawieszony,

6) date i czas, z doktadnoscig okreslong w polityce certyfikaciji,
zawieszenia lub uniewaznienia kazdego certyfikatu,

7) poswiadczenie elektroniczne podmiotu  $wiadczacego  ustugi
certyfikacyjne, publikujacego liste.

3.6 Przepisy karne

Ustawa o podpisie elektronicznym zakazuje postugiwania sie bezpiecznym podpisem
elektronicznym za pomocg danych sluzacych do skladania tego podpisu
przyporzadkowanym do innej osoby. Za taki czyn, przewidziana jest kara grzywny lub
kara pozbawienia wolnosci do lat 3 albo obie te kary tacznie (art. 47)

Przepisy karne zawarte w ustawie sa skierowane gtéwnie do
podmiotéw swiadczacych ustugi certyfikacyjne.

Ustawa pod grozbg kary zakazuje jednak postugiwania sie
bezpiecznym podpisem elektronicznym za pomocg danych stuzacych do
sktadania tego podpisu przyporzadkowanym do innej osoby. Bez znaczenia
dla realizacji znamion tego przestepstwa bedzie, w jaki spos6b osoba trzecia
wejdzie w posiadanie klucza prywatnego innej osoby. Za taki czyn,
przewidziana jest kara grzywny lub kara pozbawienia wolnosci do lat 3 albo
obie te kary lacznie (art. 47). Nalezy pamieta¢, ze w mys$l art. 53 ustawy
karom wyzej wymienionym podlega¢ bedzie takze ten, kto dopusci sie
czynow, o ktérych mowa powyzej, dziatajac w imieniu lub w interesie innej
osoby fizycznej, osoby prawnej lub jednostki organizacyjnej nieposiadajacej
osobowosci prawne;.

Jezeli podmiot Swiadczacy kwalifikowane ustugi certyfikacyjne nie
poinformuje osoby ubiegajacej sie o certyfikat o warunkach uzyskania i
uzywania certyfikatu, podlega karze grzywny do 30.000 ztotych (zob. art.
46). Zdecydowanie surowsza sankcja grozi mu przypadku, gdy bedzie
kopiowa¢ lub przechowywa¢ dane stluzace do skladania bezpiecznego
podpisu (tzw. klucze prywatne o0s6b fizycznych) Ilub poswiadczenia
elektronicznego (tzw. klucze prywatne podmiotow $wiadczgcych ustugi
certyfikacyjne) lub inne dane, ktére moglyby stuzy¢ do ich odtworzenia -
grzywna lub kara pozbawienia wolnosci do lat 3 albo obie te kary tgcznie
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(art. 48). Taka sama kara jest przewidziana za zaniechanie uniewaznienia
certyfikatu na zgdanie osoby skladajacej podpis elektroniczny lub osoby
trzeciej wskazanej w certyfikacie badz na zgdanie ministra wiasciwego do
spraw gospodarki (art. 50). Identyczna sankcja grozi podmiotowi
Swiadczacemu ustugi certyfikacyjne, jezeli wyda kwalifikowany certyfikat
zawierajacy nieprawdziwe dane. Za czyn ten odpowie takze osoba, ktora w
jego imieniu umozliwita wydanie certyfikatu (prawdopodobnie pracownik
punktu rejestracji, w ktérych najczesciej zawiera sie umowe o Swiadczenie
ustug certyfikacyjnych oraz w ktérym wydawane sa certyfikaty). Dokfadnie
taka sama kara moze zosta¢ nalozona na osobe, ktéra sie postuguje tym
certyfikatem. Dlatego tez osoba ta, aby uwolni¢ sie od odpowiedzialnosci
karnej powinna sama sprawdzi¢ czy wszystkie dane wpisane przez podmiot
do kwalifikowanego certyfikatu sg zgodne ze stanem faktycznym i prawnym
(art. 49).

Jezeli podmiot Swiadczy ustugi certyfikacyjne jako kwalifikowany
podmiot S$wiadczacy ustugi certyfikacyjne bez uprzedniego zawarcia
wymaganej umowy ubezpieczenia odpowiedzialnosci cywilnej za szkody
wyrzadzone odbiorcom tych ustug, podlega grzywnie do 1.000.000 zt. (art.
45). Natomiast kwalifikowanym podmiotom swiadczacym ustuge znakowania
czasem zakazuje sie oznaczenia danych czasem innym niz z chwili
wykonywania tej ustugi oraz poswiadczania elektronicznie tak powstatych
danych. Za manipulowanie czasem okreslonym w znaczniku dotgczanym do
podpisu elektronicznego moze zosta¢ wymierzona kara grzywny lub kara
pozbawienia wolnosci do lat 3, albo obie te kary tgcznie (zob. art. 51).

Z odpowiedzialnoscig karng (w postaci grzywny do 1.000.000 zt. lub
kary pozbawienia wolnosci do lat 3, a nawet - obu tych kar tgcznie) musi
liczy¢ sie kazdy, na kim spoczywa obowigzek zachowania tajemnicy
zwigzanej ze $wiadczeniem ustug certyfikacyjnych, jezeli ujawni lub
wykorzysta, wbrew warunkom okreslonym w ustawie te informacje. Sankcja
wzrasta (grzywna do 5.000.000 zt. lub kara pozbawienia wolnosci do lat 5
albo obie te kary facznie) w przypadku, gdy dokona tego przestepstwa
podmiot Swiadczacy ustugi certyfikacyjne lub kontroler, albo jezeli sprawca
dziatat w celu osiagniecia korzysci majatkowej lub osobiste;.

3.7 Podpis elektroniczny w prawie prywatnym

Przyjeta w polskim prawie cywilnym zasada
swobody uméw (art. 353" kc) odnosi sie takze do
wyboru formy przez strony, co odpowiada potrzebom
rozwinietego obrotu gospodarczego i sprzyja
szybkiemu i prostemu dokonywaniu wymiany débr i
ustug. Art. 60 Kodeksu cywilnego, przewiduje, i 2
oswiadczenie woli osoby prowadz ace do wywotania skutku prawnego,
tj. do ustanowienia, zmiany, zniesienia skutku cywi Inoprawnego (np.
zawarcia umowy) mo ze by¢é zlozone w dowolnej formie, o ile przepisy
ustawy nie przewiduj g dla jego zto zenia formy szczego6lnej.
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JArt. 60 KC Z zastrzezeniem wyjatkbw w ustawie przewidzianych, wola osoby
dokonujacej czynnosci prawnej moze by¢ wyrazona przez kazde zachowanie sie tej
osoby, ktére ujawnia jej wole w sposéb dostateczny, w tym réwniez przez ujawnienie
tej woli w postaci elektronicznej (oswiadczenie woli).”

Zasadniczo, wiec wola danej osoby moze by¢ wyrazona w dowolny
sposo6b pod warunkiem, ze jej tres¢ jest zrozumiata dla odbiorcy. Moze by¢
to, zaréwno wypowiedz stowna, przyjety zwyczajowo gest jak i oSwiadczenie
zlozone drogg elektroniczng z wykorzystaniem podpisu elektronicznego,
kwalifikowanego lub zwyklego.

Uregulowania prawne w zakresie formy czynnosci prawnych w zyciu
codziennym charakteryzuje brak formalizmu. Praktyka profesjonalnego
obrotu gospodarczego jest nieco inna. Transakcje zawierane bez
zachowania formy pisemnej nalezg raczej do rzadkosci. Kontrahenci -
profesjonalni uczestnicy obrotu gospodarczego daza z reguly, ze wzgledéw
dowodowych, do sporzadzenia pisemnego dokumentu zawartej umowy.

Bezpieczny podpis elektroniczny moze przyspieszy¢ negocjowanie
i zawieranie transakcji z wykorzystaniem Internetu. Stosowanie podpisu
elektronicznego umozliwia jednoznaczng identyfikacje stron umowy oraz
potwierdzenie faktu zlozenia oswiadczen woli i ich tresci. Odbiorca
dokumentu elektronicznego sygnowanego podpisem elektronicznym,
otrzymuje podstawe do przekonania, ze jego nadawca przyjmuje
odpowiedzialno$¢ za zawartg w oswiadczeniu woli tresé. Jezeli nadawca
postuzy sie bezpiecznym podpisem weryfikowanym przy pomocy
kwalifikowanego certyfikatu (podpisem kwalifikowanym), odbiorca ma
dodatkowa gwarancje, ze nadawca jest osobg wskazang w certyfikacie.

JArt. 78 KC 82 Oswiadczenie woli ztozone w postaci elektronicznej opatrzone
bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu jest rownowazne formie pisemnej.”

Ponadto, stosowanie bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy wa znego kwalifikowanego certyfikatu
umozliwia dokonywanie czynno $ci prawnych, dla ktérych form g
(wynikaj acq z przepisu ustawy albo woli stron) jest forma pise mna, np.
udzielenie pelnomocnictwa ogolnego, umowa leasingu, poreczenia, umowa
spotki jawnej. Natomiast podpis elektroniczny znakowany czasem bedzie
mogt by¢ wykorzystywany np. dla ustanowienia zastawu na prawie,
poniewaz dla tej czynnosci przepisy kodeksu cywilnego przewidujg forme
szczegoOlna, w postaci daty pewnej.

Zalecang praktyka zawarcia umowy z wykorzystaniem podpisu
elektronicznego moze by¢ nastepujacy przykiad:

a Firma ,A” zamieszcza na stronach WWW oferte sprzedazy,
okreslajac istotne postanowienia umowy, jaka zawarta zostanie
z nabywca (cena, termin dostawy, gwarancja, warunki serwisu itp.).
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Oferta ma charakter informacyjny i jest zaproszeniem do negocjacji
dla oséb i podmiotéw zainteresowanych zakupem.

a Firma ,B” jest zainteresowana kupnem produktu i przesyta do firmy
LA” zapytanie ofertowe.

a W odpowiedzi na zapytanie sprzedawca (firma ,A”) przesyta oferte w
postaci  elektronicznej, podpisang  bezpiecznym  podpisem
elektronicznym za pomoca waznego kwalifikowanego certyfikatu.
Oferta ta ma charakter oferty wigzacej.

a Przyjecie oferty przez firme ,B” nastepuje poprzez wystanie
podpisanej elektronicznie (podpis kwalifikowany) akceptacji oferty.

Stosowanie podpiséw kwalifikowanych pozwala stronom na
jednoznaczne ustalenie tozsamosci kontrahenta - sprzedawca wie kto
przyjmuje jego oferte, kupujacy wie od kogo bedzie kupowat produkt.
Wykorzystanie list CRL Ilub weryfikacja statusu certyfikatu w czasie
rzeczywistym (OCSP) umozliwi stronom transakcji stwierdzenie, czy
otrzymane dokumenty zostaly podpisane przy uzyciu waznego certyfikatu.
Waznym jest, aby strony podczas transakcji u zywaly podpiséw
elektronicznych wskazuj acych na fakt, i z wyst epujg one w charakterze
przedstawicieli oséb prawnych, a nie jako osoby fiz ~ yczne

3.8 Prawne aspekty stosowania podpisu elektroniczne  go
w bankach i biurach maklerskich

Wydaje sie, ze zastosowanie podpisu elektronicznego zyska
popularno$¢ w bankowosci elektronicznej. Wcigz rosnie liczba bankow
oferujacych swe ustugi za pomocg Internetu, dziatajg banki w petni wirtualne
(nie majace placéwek w ich tradycyjnej formie). Coraz wiecej oséb, korzysta
z elektronicznych nos$nikéw informacji przy dokonywaniu czynnosci
bankowych, gdyz banki honorujg oswiadczenia woli sktadane za ich
pomoca.

Zgodnie z przepisami prawa bankowego (art.7 pkt 1 i 3) oswiadczenia woli sktadane w
zwigzku z dokonywaniem czynnosci bankowych moga by¢ wyrazane za pomocg
elektronicznych nosnikéw informacji nawet, jezeli dla tej czynnosci forma pisemna
zostata zastrzezona pod rygorem niewaznosci.

Podpis elektroniczny znajdzie zastosowanie przy dokonywaniu
operacji za pomoca elektronicznych instrumentéw platniczych, co
przewidziano ustawg o elektronicznych instrumentach platniczych.
Szczegoblowe zasady wykorzystania podpisu elektronicznego na gietdach
towarowych, w obrocie papierami wartosciowymi oraz w obrocie bankowym
regulujg stosowne rozporzadzenia. Przykladem takiej szczegdtowej regulacji
w przypadku prawa bankowego jest rozporzadzenie Rady Ministrow
w sprawie zasad tworzenia, utrwalania, przechowywania i zabezpieczania,
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w tym przy zastosowaniu podpisu elektronicznego dokumentéw bankowych
sporzadzanych na elektronicznych nosnikach informacii.

Warto zauwazy¢, ze banki mogg w ramach czynnosci bankowych
Swiadczy¢ ustugi certyfikacyjne, z wylgczeniem wydawania certyfikatow
kwalifikowanych wykorzystywanych przez banki w czynnosciach, ktérych sg
stronami.

Technologia podpisu elektronicznego moze by¢ wykorzystywana
w sferze obrotu papierami wartosciowymi oraz towarami gietdowymi. Domy
maklerskie oraz towarowe domy maklerskie moga przyjmowac zlecenia
klienta zlozone za pomoca elektronicznych nosnikéw informaciji, o ile
przewiduje to ich regulamin oraz umowa z klientem. Zlecenie ztozone w ten
sposOb powinno zosta¢ opatrzone przez osobe je skltadajaca bezpiecznym
podpisem  elektronicznym  weryfikowanym za pomoca waznego
kwalifikowanego certyfikatu. Dom maklerski jest obowigzany sprawdzi¢, czy
Zlecenie zawiera stosowne dane oraz potwierdzi¢ jego przyjecie przy uzyciu
systemu informatycznego.

Nalezy nadmieni¢, iz domy maklerskie, banki prowadzace dziatalnosé
maklerska oraz rachunki papieréw wartosciowych, Krajowy Depozyt
Papierbw Wartosciowych S.A., oraz inne podmioty posredniczace w
zbywaniu papieréw wartosciowych emitowanych przez Skarb Panstwa
korzystajg z podpisu elektronicznego w realizacji obowigzkow
sprawozdawczych, a kwalifikowany podpis elektroniczny wykorzystywany
jest takze przy przekazywaniu do Generalnego Inspektora Informacji
Finansowej wiadomosci o stosownych transakcjach w rozumieniu Ustawy z
dnia 16 listopada 2000 r. o przeciwdziataniu wprowadzaniu do obrotu
finansowego wartosci majatkowych pochodzacych z nielegalnych Ilub
nieujawnionych zroédet. Jest rowniez wielce prawdopodobne, ze przepisy
wykonawcze do uchwalonych w lipcu tego roku ustaw dotyczacych rynkéw
finansowych i kapitalowych (Ustawa z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi (Dz.U.05.183.1538), Ustawa z dnia 29 lipca
2005 r.o ofercie publicznej i warunkach wprowadzania instrumentéw
finansowych do zorganizowanego systemu obrotu oraz o spoétkach
publicznych (Dz.U.05.184.1539) poszerzg zastosowanie technologii podpisu
elektronicznego réwniez i na te dziedziny.

3.9 Podpis elektroniczny w prawie publicznym

Podpis elektroniczny znajdzie swoje zastosowanie w publicznym
prawie gospodarczym oraz w procedurze administracyjnej i cywilnej.
Umozliwi to osobom fizycznym i prawnym korzystanie z elektronicznej formy
komunikacji z administracja publiczna, co sprzyja¢ bedzie uproszczeniu
procedur i skréceniu czasu postepowania.

W zwigzku z wprowadzeniem bezpiecznego podpisu elektronicznego
weryfikowanego za pomoca waznego kwalifikowanego certyfikatu,
praktycznej doniostosci nabierajg rozwigzania administracyjno-prawne
przewidujgce mozliwos¢ ,zatatwiania spraw” w drodze elektronicznej.
Zgodnie z art. 5 ust. 1 ustawy o podpisie elektronicznym jest on substytutem
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podpisu witasnorecznego. Dotychczas przepisy te nalezalo uzna¢, za
.martwe”, albowiem brak podpisu pod dokumentem osoby, ktéra go przesyta
stanowit brak formalny. Ponadto, art. 6 ust. 1 ustawy o podpisie
elektronicznym wprowadza domniemanie, ze osobg, ktéra postuguje sie
bezpiecznym podpisem elektronicznym opatrzonym waznym
kwalifikowanym certyfikatem jest uprawniona osoba skladajaca e-podpis.
Dodatkowo, przepis ten stanowi dyrektywe skierowang do organéw
prowadzacych wszelkiego rodzaju postepowania, aby dopuscity jako srodek
dowodowy w sprawie dane podpisane tym podpisem.

Podpis elektroniczny znajdzie zastosowanie w procedurze
administracyjnej, gdzie art. 63 § 1 Kodeksu postepowania administracyjnego
dopuszcza mozliwo$¢ wnoszenia do organéw administracji podan (zadan,
wyjasnien, odwotan, zazalen) za pomoca poczty elektronicznej oraz (co
stanowi novum wprowadzone ustawg o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne z dnia 17 lutego 2005 roku) za
pomoca formularza umieszczonego na stronie internetowej wlasciwego
organu administracji publicznej, umozliwiajgcego wprowadzenie danych do
systemu teleinformatycznego tego organu. Jeszcze bardziej doniosta zmiana
to dodanie do art. 63 KPA § 3, ktdry mowi iz ,Podanie wniesione w formie
dokumentu elektronicznego powinno:

1) by¢ opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym za pomoca waznego kwalifikowanego
certyfikatu, przy zachowaniu zasad przewidzianych
w przepisach o podpisie elektronicznym, oraz

2) zawiera¢ dane w ustalonym formacie, zawarte we wzorze
podania okreslonym w odrebnych przepisach, jezeli te przepisy
nakazujg wnoszenie podan wedtug okreslonego wzoru.”

Organ administracji publicznej obowigzany jest potwierdzi¢ wniesienie
podania, jezeli wnoszacy je tego zazgda. Za pomoca poczty elektronicznej
mozna takze wnosi¢ skargi i wnioski do organdéw panstwowych, organow
jednostek samorzadu terytorialnego, organéw samorzadowych jednostek
organizacyjnych (8 5 rozporzgdzenia Rady Ministrow w/s organizacji
przyjmowania i rozpatrywania skarg i wnioskdw), a przyjmujacy skargi
i wnioski potwierdza ich ztozenie, jezeli zazgda tego wnoszacy.

Warto podkresli¢, iz podobne rozwigzania znalazly sie w ustawie
zdnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sadami
administracyjnymi (Dz. U. Nr 153, poz. 1270), ktéra weszta w zycie 1
stycznia 2004. W mysl| art. 65 § 3 pismo procesowe moze by¢ dorgczone za
pomoca poczty elektronicznej, a zgodnie z trescig art. 47 § 2 uwierzytelniony
odpis wydruku poczty elektronicznej bedzie réwnoznaczny z odpisem tego
pisma.

Znaczaca jest rowniez tres¢ artykutu 37 ustawy o informatyzacji,
ktéra modyfikuje ustawe z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach. Punkt 1 do pojecia materialu archiwalnego
wchodzacego do narodowego zasobu archiwalnego w art.l ustawy
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o narodowym zasobie archiwalnym i archiwach dodaje pojecie dokumentu
elektronicznego rozumieniu przepis6w ustawy o informatyzacji podmiotow
realizujgcych zadania publiczne. Szczeg6ly dotyczace np.: wymagan
technicznych, jakim powinny odpowiada¢ formaty zapisu i informatyczne
nosniki danych okresla w odpowiednich rozporzadzeniach Minister wkasciwy
do spraw informatyzacji. Powyzsza zmiana ustawy o narodowym zasobie
archiwalnym i archiwach weszta w zycie 21 listopada 2005 roku.

Podobne przepisy zawiera Ordynacja podatkowa, ktéra w art. 168 § 1
przewiduje mozliwo$¢ wnoszenia za pomocg poczty elektronicznej podan
(zadan, wyjasnien, odwotan, zazalen) do organéw podatkowych, a te sg
zobowigzane potwierdzi¢ wniesienie podania, jezeli wnoszacy je tego
zazada. Zgodnie z art. 168 § 5 podania te winny zawiera¢ dane w ustalonym
formacie elektronicznym oraz by¢ opatrzone podpisem elektronicznym.
Ustawa nowelizujgca Ordynacje, wprowadzi z dniem 16 sierpnia 2006r.
zmiany w tym zakresie. W mysl art. 3b podatnicy bedg mogli w formie
elektronicznej sklada¢ deklaracje podatkowe - szczegOly dotyczace
wymaganego rodzaju podpisu okreslone zostang w rozporzadzeniu. W mysl
art. 60 8 4 zlecenia platnicze na rzecz organéw podatkowych mogg byé
sktadane réwniez w formie elektronicznej przy uzyciu programu
informatycznego udostepnionego przez banki lub inng instytucje finansowg
uprawniong do przyjmowania zlecen platniczych albo w inny sposob
uzgodniony z bankiem lub inng instytucjg przyjmujaca zlecenie. Zlecenie to
powinno zawiera¢, m. in. dane identyfikujace wptacajacego (a wiec np.:
mozna stosowac¢ w tym celu bezpieczny podpis weryfikowany za pomocg
waznego kwalifikowanego certyfikatu - umozliwia on identyfikacje osoby),
przy czym niepodanie lub bledne podanie tych informacji stanowi podstawe
do odmowy realizacji wptaty gotéwkowej lub polecenia przelewu.

Bezpieczny podpis elektroniczny znajdzie zastosowanie takze
w procedurze cywilnej. Art. 125 § 2 Kodeksu postepowania cywilnego
przewiduje, iz pisma procesowe wnosi sie na urzedowych formularzach lub
na elektronicznych nosnikach informatycznych. Pismo, podobnie jak w
postepowaniu administracyjnym winno by¢ przez strone podpisane (art. 126
§ 1 pkt 4). Podpisanie go, zatem bezpiecznym podpisem weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu, ktory jest rownowazny
podpisowi wlasnorecznemu, spelni ten wymdg. Ponadto, dokumenty
podpisane bezpiecznym podpisem elektronicznym poswiadczonym waznym
kwalifikowanym certyfikatem majg walor dowodu z dokumentu wedhug art.
245 KPC.

W terminie 4 lat od dnia wej $cia w zycie ustawy, czyli do 16 sierpnia 2006r.
organy wiadzy publiczne obowi azane sa umozliwié odbiorcom ustug
certyfikacyjnych wnoszenie poda n i wnioskéw oraz innych czynno $ci w postaci
elektronicznej, w przypadkach gdy przepisy prawa wy magaja sktadania ich w
okre slonej formie lub wedtug okre slonego wzoru.
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Na podstawie art. 47a ustawy o systemie ubezpieczen spotecznych platnicy
sktadek zobowigzani sa przekazywa¢ zgloszenia do ubezpieczen
spotecznych, imienne raporty miesieczne, zgloszenia ptatnika skladek,
deklaracje rozliczeniowe, oraz inne dokumenty niezbedne do prowadzenia
kont ptatnikow sktadek i kont ubezpieczonych oraz korekty tych dokumentow
poprzez teletransmisje danych w formie dokumentu elektronicznego z
aktualnego programu informatycznego udostepnionego przez Zakiad
Ubezpieczen Spotecznych. ZUS ma prawo przekazywaé informacje w formie
dokumentu elektronicznego poprzez teletransmisje danych. Zgodnie z
rozporzgdzeniem Ministra Pracy i Polityki Spotecznej z dnia 3 lipca 2001
roku w sprawie warunkéw, jakie muszg spetni¢ platnicy skladek
przekazujgcy dokumenty ubezpieczeniowe w formie  dokumentu
elektronicznego poprzez teletransmisje danych (Dz.U. nr 73. poz. 774)
podpis  elektroniczny  umozliwia identyfikacje  ptatnika  skladek
przekazujacego dokumenty ubezpieczeniowe w formie elektronicznej. Na
mocy ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne z dnia 17 lutego 2005 roku, od 21 lipca 2007 roku dokumenty te
moga by¢ opatrywane bezpiecznymi  podpisami  elektronicznymi
weryfikowanymi za pomocg waznego kwalifikowanego -certyfikatu w
rozumieniu ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym,
zas od dnia 21.07.2008 w ZUS przyjmowane beda tylko dokumenty
sygnowane bezpiecznym podpisem weryfikowanym za pomocg waznego
certyfikatu kwalifikowanego.

Technologia podpisu elektronicznego znajdzie réwniez zastosowanie
przy udostepnianiu informacji publicznych przez wiadze publiczne oraz inne
podmioty wykonujace zadania publiczne, zaréwno w drodze oglaszania
informacji publicznych, w tym dokumentéw urzedowych, w Biuletynie
Informacji Publicznej, jak i na wniosek zainteresowanego obywatela.
Zgodnie z art. 12 ust. 2 pkt 2 ustawy o dostepie do informacji publicznej
podmiot udostepniajacy tego rodzaju informacje publiczng winien zapewni¢
mozliwos¢ jej przestania albo przeniesienia na odpowiedni, powszechnie
stosowany nosnik informacji, a zatem wuczyni zado$¢ obowigzkowi
przesylajac informacje podpisana bezpiecznym podpisem elektronicznym w
drodze elektronicznej.

Kolejnym  obszarem  stosowania  bezpiecznych  podpiséw
elektronicznych jest tzw. e-faktura. Rozporzgdzenie Ministra Finanséw z
dnia 14 lipca 2005 r. w sprawie wystawiania oraz przesytania faktur w formie
elektronicznej, a takze przechowywania oraz udostepniania organowi
podatkowemu lub organowi kontroli skarbowej tych faktur wymaga, aby
faktura elektroniczna byta opatrzona bezpiecznym podpisem elektronicznym,
weryfikowanym przy pomocy waznego certyfikatu kwalifikowanego. E-
fakture stosowac¢ jednak mozna nie tylko w obrocie krajowym, ale tego
rodzaju faktury (fj. opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu) moga
by¢ wystawiane takze kontrahentom z pozostatych krajéw czionkowskich
UE.
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4.1

Obszary stosowania podpisu
elektronicznego i ustug znakowania
czasem dokumentow
elektronicznych

W biznesie

Z punktu widzenia podmiotu gospodarczego podpis
elektroniczny  powinien byé traktowany jak
inwestycja w nowoczesnosé. Wdrozenie e-podpisu
wigze sie z podjeciem konkretnych przedsiewzie¢
organizacyjnych  zwigzanych  z  okreslonymi
naktadami. Decyzja o podjeciu dziatan i ich zakresie
powinna  wynika¢ z  budowania  przewagi
konkurencyjnej, podnoszenia  efektywnosci i
bezpieczenstwa oraz innych korzysci, jakie moze

0siggna¢ przedsiebiorstwo.

Planowanie skali i modelu stosowania podpisu elektronicznego

wymaga zebrania danych poczatkowych, dotyczacych:

Q

Q

charakteru spodziewanych korzysci (oszczednosci czasowe,
obnizenie kosztéw, zwiekszenie efektywnosci oraz zyskow),

liczby uzytkownikéw wraz z uwzglednieniem sytuacji, w ktorych beda
korzystali z podpisu (wewnetrzny obieg dokumentéw, wystepowanie
kontrasygnaty, wymiana informacji z otoczeniem zewnetrznym),

uwarunkowan prawnych dla podpisywanych dokumentéw i przesytek
(stosowanie certyfikatow kwalifikowanych lub zwyktych, charakter
danych: informacja niejawna, tajemnica handlowa, wymagania co do
archiwizacji danych),

zakresu wdrozenia w odniesieniu do organizacji (ustugi PKI
udostepniane wewnatrz firmy, w centrali, w oddziatach, w firmach
partnerskich),

zrodet i sposobOw finansowania przedsiewziecia (ze $rodkéw
whasnych, wspotfinansowanie przez partneréw handlowych).

Odpowiedzi na powyzsze kwestie dajg podstawe do okreslenia

optymalnego modelu korzystania z ustug infrastruktury klucza publicznego w
firmie. Wyr6zni¢ mozna trzy podstawowe rozwigzania:
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a zakup ustug (certyfikatéw i ewentualnie produktow dodatkowych) od
dostawcy zewnetrznego,

a budowe wiasnej infrastruktury klucza publicznego,

a zlecenie prowadzenia dedykowanej infrastruktury podmiotowi
profesjonalnie zajmujgcemu sie Swiadczeniem tego typu ustug.

Bez wzgledu na wybdr wariantu, niezbedne jest okreslenie
harmonogramu wprowadzania podpisu elektronicznego w organizacji.
Harmonogram taki, zaréwno w ujeciu ekonomicznym, jak i dotyczacym
progowych terminéw zakonczenia poszczeg6lnych etapow implementacii
jest podstawg do biezacej oceny osiggania zamierzonych efektéw. W trakcie
tworzenia planu wdrozenia nalezy pamietaé, ze przed osiggnieciem
zamierzonej wydajnosci systemu wystgpi¢ moze okresowy spadek
sprawnosci obiegu dokumentow.

Przestrzeganie przez wydawcow certyfikatbw norm dotyczacych
formatu i zawartosci certyfikatbw pozwala na sprawng wymiane danych
miedzy podmiotami funkcjonujacymi w réznych lokalizacjach oraz branzach.
Bez wzgledu na to jakie programy pracujg u nadawcy i odbiorcy informacii,
mechanizm zabezpieczen bedzie zgodny.

Bezpieczny transfer danych w postaci elektronicznej umozliwia
prowadzenie interesow z wykorzystaniem Internetu. Transakcje moga byc¢
realizowane miedzy podmiotami, ktére wspoipracowaly wczesniej w sposob
tradycyjny, kontaktujac sie ze sobag osobiscie. Dzieki certyfikatowi,
potwierdzajagcemu tozsamosé, mozliwe jest takze rozpoczecie wspOipracy
na platformie elektronicznej miedzy stronami, ktore wczesniej nie
kontaktowaly sie ze sobg. W ten sposoOb traci dotychczasowe znaczenie
odlegtos¢ oraz koszty telekomunikacyjne i czasowe.

Korzysci plynace z korzystania w dziatalnosci gospodarczej
z elektronicznej wymiany danych mozna podzieli¢ na trzy podstawowe

grupy:

a usprawnienie prowadzonej dziatalnosci,
a przyspieszenie przebiegu procesow,
a poprawa wskaznikéw ekonomicznych.

Wypadkowym efektem stosowania elektronicznej wymiany danych
jest zmiana stylu pracy organizacji. Wymuszane przez stosowane
oprogramowanie  uporzadkowanie rejestracji i pelniejsza  kontrola
zachodzacych wewnatrz systemu informacyjnego firmy zdarzen, daje
znacznie wiecej niz najlepiej skonstruowana procedura organizacyjna
dotyczaca obiegu dokumentdw tradycyjnych. Wsparcie najstabszego ogniwa
jakim jest czlowiek, ze strony systemoéw zarzgdzania obiegiem dokumentow
pozwala na poprawe jakosci funkcjonowania oraz lepsza ocene
efektywnosci pracy.
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Podobne zjawisko wystepuje rowniez w relacjach miedzy réznymi
podmiotami gospodarczymi. Wspoipraca prowadzona na platformie
wirtualnej wymaga stosowania sie do regut narzuconych przez uzytkowane
oprogramowanie. Wszystkie operacje sa w automatyczny sposob
rejestrowane i stuzyé mogg zaréwno do analizy podejmowanych w
przesziosci decyzji, jak i stanowig dowdd zaciggnietych zobowigzan.

Przedsiebiorstwa, ktére odczuwajg pozytywne efekty systematyzaciji
dziatalnosci beda zainteresowane, aby wszystkie, a przynajmniej wiekszosc
ich kontaktéw, byta prowadzona w ten sam sposéb. Powoduje to, ze starajg
sie one motywowa¢ swych partnerow do korzystania z elektronicznej
wymiany dokumentow. Przykladem takiej sytuacji jest oferowanie
wspotpracujgcym firmom lepszych warunkéw handlowych (nizsze ceny,
wydluzone terminy ptatnosci) w przypadku skladania zaméwien przez
Internet.

Bez wzgledu na branze w jakiej dziata przedsiebiorstwo e-podpis
znalez¢ moze zastosowanie w obiegu informacji wewnatrz firmy. Wszedzie
tam, gdzie podejmowane sag decyzje, ma miejsce dwukierunkowy przeptyw
dokumentéw. Przetozeni postuguja sie dokumentem w celu wydania polecen
stuzbowych, pracownicy za$ dostarczajg w ten sposéb zgdanych analiz,
zestawien lub raportow.

Przesylanie polecen z wykorzystaniem podpisanej poczty
elektronicznej lub podpisanych dokumentéw otrzymywanych z zewnatrz to
rozwigzania najbardziej oczywiste, ale stanowigce zaledwie znikomy
fragment mozliwych zastosowan.

Jezeli rozwazymy mozliwos¢ wdrozenia prostego w obstudze
systemu agregujgcego wewnetrzne zapotrzebowanie na przyktad na
materialy biurowe, otrzymamy w efekcie usprawnienie procesu zamawiania
towaréw, unikniemy zbednych zakupow oraz zoptymalizujemy wielkosé
zapasow. Podpis elektroniczny uzywany zaréwno przez pracownikow
zgtaszajacych zapotrzebowanie, jak i weryfikujgacych zapotrzebowanie pod
wzgledem merytorycznym pozwala na postugiwanie sie dokumentem
wirtualnym jako alternatywg dla drukéw. Dodatkowo, postugujac sie rynku
wiekszym, zbiorczym zamoOwieniem, uzyskamy korzys¢ w postaci lepszej
oferty cenowej.

Kolejnym etapem jest mozliwos¢ dokonywania zakupdw na
wirtualnych gieldach towarowych. Elektroniczne platformy transakcyjne, na
ktorych spotykajg sie dostawcy i odbiorcy, stwarzajg mozliwosé negocjacii
cen i innych parametrow handlowych. Jednoczesnie pozwalajg one na
wykorzystywanie efektu agregacji zamowien skladanych przez réznych
kupujacych. Najskuteczniejszym mechanizmem autoryzacji dostepu i
ochrony poufnosci transakcji prowadzonych na gietdach internetowych jest
technologia klucza publicznego.

W tym miejscu wspomnie¢ nalezy o mozliwosci stworzonej
przedsiebiorcom przez ustawodawce w zakresie faktur w postaci
elektronicznej. Faktury takie, opatrywane bezpiecznym podpisem
elektronicznym (lub przesytane przy pomocy platformy EDI), wplyng w
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dluzszym okresie czasu na obnizenie kosztéw obstugi ksiegowej
i przyspieszenie czasu obstugi e-faktury (Dz.U. 05.113.1119)

Innym obszarem, w ktorym znajduje zastosowanie podpis
elektroniczny sa zewnetrzne kontakty firmy. Wyposazenie pracownikéw
operujacych ,w terenie” w certyfikaty pozwalajace na autoryzacje dostepu do
firmowych baz danych umozliwia biezgcg aktualizacje ich zawartosci.
Przyktadowo: pracownik dostawcy odpowiedzialny za ekspozycje i ilos¢
towaréw w sklepie, na biezaco zgtasza zapotrzebowanie na poszczegoélne
pozycje asortymentowe przez Internet. Wykorzystanie mechanizméw PKI
pozwala na rezygnacje z dodatkowej autoryzacji zgtoszen.

Postuzenie sie prywatnym kluczem przy zdalnym dostepie do
firmowej bazy moze sluzyé indywidualizowaniu danych podawanych
konkretnemu odbiorcy. Przykladowo: zaopatrzeniowiec partnera handlowego
.przedstawiajgc sie” swym certyfikatem dostaje dostep do wydzielonego
fragmentu serwisu WWW dostawcy.

W serwisie sktada on zamodwienia, nie angazujac handlowcéw do
obstugi typowego zamoéwienia. Jednoczesnie dostaje on wglad do informacji
dotyczacych jego firmy, takich jak:

a stan platnosci faktur,
a przyznane limity zamowien,
a aktualne warunki handlowe dla poszczegolnych grup towarowych.

Ponadto podpis elektroniczny znajduje zastosowanie w wielu innych
branzach.

4.2 Banki

Ze wzgledu na poufny charakter przekazywanych informacji produkty
PKI idealnie nadajg sie do wykorzystywania w sektorze bankowo-
finansowym. Autoryzacja i szyfrowanie danych przesylanych miedzy
oddziatami bankéw bazujace na kryptografii asymetrycznej funkcjonuje w
Polsce od ponad 10 lat. Banki internetowe, pozwalajace na zarzadzanie
whlasnymi pieniedzmi z dowolnego miejsca w $wiecie, zdobywajg coraz
szersze rzesze zwolennikéw. Biura maklerskie oferujg swoim klientom nie
tylko mozliwos¢ bezpiecznego skladania zlecen w postaci elektronicznej, ale
doktadajg staran, by wszelkie formalnosci zalatwiali oni zdalnie.
Wykorzystywanie znakowania czasem staje sie sposobem na unikniecie
watpliwosci i sporéw dotyczacych czasu zlozenia zlecenia.

4.3 Ubezpieczenia

Dzieki bezpiecznemu podpisowi elektronicznemu mozliwe bedzie zawieranie
umoéw ubezpieczeniowych przez Internet. Juz obecnie Zaktad Ubezpieczen
Spotecznych przyjmuje okolo 90% wszystkich sktadanych dokumentéw w
postaci elektronicznej, .a dokumenty te opatrzone sa podpisem
elektronicznym. Od 21 lipca roku 2007 stosowany bedzie wylacznie
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bezpieczny podpis weryfikowany za pomoca certyfikatu kwalifikowanego
(Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow
realizujagcych  zadania publiczne). Przewidywalnym  rozszerzeniem
funkcjonalnosci na biznesowa czes¢ branzy jest ustanowienie podobnych
standardéw dla kontaktéw z otwartymi funduszami emerytalnymi. Najwieksi
ubezpieczyciele podejmujg wysitki majace na celu wdrozenie ustug
infrastruktury klucza publicznego do kontaktéw z odbiorcami ustug i
posrednikami.

4.4  Inne sektory

Elektroniczna wymiana danych wyposazona w podpis elektroniczny
moze znalez¢ swoje miejsce takze w innych galeziach gospodarki. W
przemysle, jako metoda prowadzenia korespondencji z dostawcami
surowcow, w handlu prowadzonym w sieciach dealerskich oraz w przypadku
transakcji jednostkowych. Okreslone korzysci osiagna¢é mozna takze w
logistyce, decydujgc sie na zastosowanie e-podpisu w korespondencji ze
zleceniodawcami (zlecenia, monitorowanie dostaw, elektroniczne dokumenty
celne, faktury itp.).

Podsumowujac, podpis elektroniczny znajduje i bedzie znajdowat
coraz wiecej zastosowan w réznych dziedzinach gospodarki. Tym bardziej,
ze mechanizmy kryptografii asymetrycznej wykorzysta¢ mozna do tworzenia
spojnych rozwigzan o roznych funkcjonalnosciach. Przyktadowo: karta
mikroprocesorowa wykorzystywana jako nosnik kluczy i certyfikatu, stuzyé
moze jako element kontroli dostepu do stacji roboczych lub pomieszczen,
rejestracji czasu pracy, a w przysziosci jako elektroniczna portmonetka.

4.5 W administracji publicznej

Obszarem, w ktérym zastosowanie podpisu elektronicznego moze przyniesc
najwieksze efekty jest administracja publiczna.
Natozony przez ustawe o podpisie elektronicznym
obowigzek stworzenia mozliwosci zatatwiania
spraw urzedowych z wykorzystaniem mediéw
elektronicznych stanowi dobrg prognoze dla
upowszechnienia e-podpisu.

Okreslony przez ustawe okres czterech lat
na dostosowanie sie do tak postawionego wymogu wydawacé sie moze
bardzo dhugi. Biorgc jednak pod uwage zakres prac zwigzanych z
dostosowaniem posiadanej infrastruktury technicznej, koniecznosc
przeszkolenia kadry w zakresie obstugi dokumentdéw elektronicznych oraz w
wielu przypadkach konieczno$¢ zmiany przepisow (w tym takze prawa
miejscowego) czas ten ,kurczy sie” bardzo szybko.

Kazdy obywatel zalatwia wiele spraw w urzedach. Zastosowanie
podpisu elektronicznego spowoduje, iz wiekszos¢ czynnosci bedzie mozna
realizowa¢ zdalnie przed monitorem: w dogodnym dniu tygodnia i
odpowiedniej dla nas porze.
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Systemy projektowane i wdrazane do prowadzenia obstugi obywateli
jako klientéw urzedow, powinny realizowa¢ — oprdécz wielu innych — kilka
podstawowych funkcji:

a udzielanie czytelnej informacji na temat sposobu postepowania w
trakcie zatatwiania poszczegoélnych spraw,

a udostepnienie formularzy przystosowanych do zlozenia podpisu
elektronicznego,

a udzielanie informacji na temat zasad wypetiania poszczeg6inych
formularzy.

Dodatkowo systemy informatyczne administracji publicznej powinna
cechowaé spojnosé umozliwiajgca obstuge procedur zwigzanych z udziatem
réznych urzeddéw. Istotnym elementem wplywajgcym na ocene ze strony
uzytkownikdw sg takze ograniczenie liczby przypadkéw wielokrotnego
wprowadzania tych samych danych i opcjonalne (za zgoda uzytkownika)
wykorzystywanie do uzupetniania pd6l formularzy danych zawartych
w certyfikacie klucza publicznego.

W efekcie uzyska¢ mozna miedzy innymi skrécenie czasu zatatwiania
poszczegllnych spraw oraz mozliwos¢ wykorzystania informacji
Jmportowanych” z dostarczanych dokumentéw elektronicznych przez
systemy informatyczne urzeddw. Petenci nie czekajacy w kolejkach i nie
wedrujgcy miedzy réznymi urzedami w mniejszym stopniu beda odczuwaé
niedogodnosci zwigzane z obcigzeniami publicznymi. Wplynie to pozytywnie
na wizerunek administracji w naszym kraju.

Zwykla zmiana mieszkania nie jest niestety wylacznie powodem do
radosci. Zmiana adresu wigze sie bowiem ze:

a zgtoszeniem zmiany zameldowania,
a zmiang dowodu osobistego.

Dla os6b zmotoryzowanych kolejnymi czynnosciami sa;

O

zmiana prawa jazdy,
a wymiana tablic rejestracyjnych,

Jezeli za$ dana osoba prowadzi dziatalno$¢ gospodarczg czekaja ja:

a wyrejestrowanie i ponowne zarejestrowanie dziatalnosci w urzedzie
gminy,
a aktualizacja numeru REGON w urzedzie statystycznym,

a wizyta w dwéch komoérkach urzedu skarbowego w celu uaktualnienia
danych osoby fizycznej i danych ptatnika VAT.

Caly proces trwa kilka tygodni i wigze sie z koniecznoscig wizyty w
kilku, czesto odleglych od siebie lokalizacjach. Tymczasem prawne uznanie
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dla podpisanego elektronicznie dokumentu pozwala na zatatwienie sprawy w
nieporéwnywalnie krétszym czasie, przy uzyciu komputera. Administracja
publiczna, rozumiana jako system instytucji stuzebnych wobec obywateli i
przedsiebiorstw, utrzymywanych zazwyczaj z ich podatkéw, ma szczeg6lny
obowigzek  poszukiwania rozwigzan  zmniejszajacych  koszty i
oszczedzajacych czas.

Sygnalizowane korzysci to nie tylko poprawa jakosci obstugi petentéw,
skutkujaca lepsza oceng funkcjonowania administracji. Podobnie jak
w zastosowaniach biznesowych moéwi¢ mozna o usprawnieniu dziatania
urzedu, jako organizacji posiadajacej wewnetrzng strukture i system
informacyjny. Dokumenty w postaci papierowej, krgzace pomiedzy réznymi
komérkami urzedbw moga zosta¢ z powodzeniem zastgpione ich
wirtualnymi odpowiednikami. Przechowywanie i przeszukiwanie zasoboéw
zgromadzonych na nosnikach danych elektronicznych jest tansze i mnigj
pracochtonne.

Ponizej przedstawiony zostat schemat przykladowego rozwigzania
serwisu urzedu: Petent ze strony internetowej urzedu moze pobrac¢ formularz
elektroniczny (np. plik programu MS Word) dotyczacy sprawy, ktérg chciatby
zatatwi¢ - np. otrzymania wtérnika prawa jazdy. Po zapisaniu pliku na swoim
komputerze, obywatel wypetnia go i podpisuje elektronicznie. Podpisany
dokument jest przesytany do urzedu pocztg elektroniczng — sprawa
otrzymuje swdéj numer- a nastepnie zostaje skierowana siecig wewnetrzng
do wiasciwego urzednika. Serwer urzedu wysyla pocztg elektroniczng
potwierdzenie otrzymania wniosku.

Podpisany dokument _ Spra_wa O_trzymuje swoj numer
elektroniczny petent i zostaje skierowana wewnetrzng

wysyta do urzedu n pocztg, elektror_liczna
y Y E do wiasciwego
J urzednika

Ul nV4

droga elektroniczng

(T

',
=

Petent ze strony W Serwer urzedu wysyta drogg,
urzedu pobiera 4 elektroniczng potwierdzenie
formularz elektroniczny . otrzymania wniosku

Potwierdzenie

W zwigzku z przytaczang wczesniej ustawa o informatyzacji podmiotéw
realizujgcych zadania publiczne z dnia 17 lutego 2005 roku wizja taka juz
niebawem stanie sie rzeczywistoscia. Juz teraz do wizji tej dopasowuje sie
art. 3 Rozporzadzenia MF z dnia 5 grudnia 2000 r. w sprawie sposobu
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pobierania, zaptaty i zwrotu oplaty skarbowej oraz sposobu prowadzenia
rejestrow tej optaty (Dz.U.00.110.1176), gdzie jednym ze sposobow
uiszczenia optaty skarbowej jest dokonanie jej bezgotéwkowo, przy czym
dowod wplaty w formie elektronicznej musi by¢ opatrzony bezpiecznym
podpisem elektronicznym zlozonym przez upowaznionego pracownika
banku lub innegj instytucji finansowej realizujacej zlecenia platnicze.

4.6  Dla obywatela

Wzajemne kontakty, dwukierunkowa wymiana
informacji czy tez transakcje dokonywaé sie mogg
pomiedzy réznymi Srodowiskami lub grupami
zawodowymi. Pierwszy omowiony dotad obszar
zastosowan dotyczyt relacji miedzy podmiotami
\rJ gospodarczymi. Kolejny fragment pokazywat
aplikacje na polu kontaktéw miedzy administracjq i
przedsiebiorstwami oraz miedzy administracjg i obywatelem. Moéwigc o
mozliwych zastosowaniach podpisu elektronicznego nie sposob jednak
poming¢ spojrzenia od strony fizycznego posiadacza certyfikatu i pary
kluczy. Kazda z postugujacych sie e-podpisem 0s6b petni w spoteczenstwie
wiele rél i jest aktywna na r6znych polach dziatalnosci.

Kazdy z nas jest klientem. Kupujemy réznorodne towary i ustugi.
Wiele produktéw nabywamy w tradycyjnych sklepach. Z bezposredniego
kontaktu z dostawcag korzystamy réwniez, gdy chcemy mie¢ mozliwosé
doktadnego zapoznania sie z przedmiotem ewentualnego zakupu
(nieruchomosé, sprzet AGD, samochdd) lub skorzystania z fachowej porady
sprzedawcy. Dzieje sie tak czestokro¢ mimo wczesniejszego zebrania za
posrednictwem Internetu informacji dotyczacych funkcjonalnosci i ceny
produktu. Decydujacymi czynnikami sklaniajgcymi do kupowania w ten
sposOb stajg sie wartosé transakcji, koszt wysyiki, przewidywany diugi czas
przestania lub uzytkowania nabywanych débr.

Istnieje jednak szeroka grupa towardw i ustug, ktorych parametry
jednoznacznie wskazujg na ich przydatnos¢ dla kupujacego i maly rozrzut
jakosci w obrebie produkowanych seryjnie produktow. Przyktadami tej
kategorii towaréw sg programy komputerowe, ksiazki, muzyka na ptytach CD
lub filmy na kasetach video. Jakkolwiek trudno przewidywaé tutaj
zastosowanie e-podpisu to jednak pewne znaczenie mie¢ moze zawieranie
tg drogg umoéw kredytowych. Z punktu widzenia kupujacego istotnymi
czynnikami sg wiarygodnos¢ dostawcy funkcjonujacego w Internecie oraz
mozliwos$¢ poufnego prowadzenia transakc;ji.

Obie funkcje sa dostepne poprzez sygnowanie stron z serweréw
sprzedawcy przez odpowiedni certyfikat.
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Mechanizmy kryptografii asymetrycznej stosowane do rozpoznawania nadawcy
informacji sa wykorzystywane nie tylko do podpisywania korespondencji i
dokumentéw elektronicznych. Znajdujg one réwniez zastosowanie przy autoryzaciji
dostepu do zasobdw, weryfikacji autentycznosci serwiséw internetowych czy tez
szyfrowania danych wymienianych przez uzytkownika z serwerem. Urzadzenie
wyposazone w certyfikowang pare kluczy ,przedstawia sie” internaucie przesytajac
podpisane pakiety danych.

Wspomnie¢ rowniez nalezy o podpisie elektronicznym w kontekscie
pewnych ograniczen wystepujacych w handlu internetowym. Zwigzane sg
one z potrzebg skoordynowanej realizacji, nastepujacych po ustaleniu
warunkow i zawarciu umowy, czynnosci obstugi ptatnosci i dostawy
zamoéwionego produktu. Infrastruktura klucza publicznego, rozumiana jako
standard bezpiecznego porozumiewania sie z wykorzystaniem mediéw
elektronicznych stanowi tu duzg nadzieje na najblizszg przysztosé. Odejscie
od lokalnych rozwigzan informatycznych wykorzystywanych w bankach i
firmach logistycznych w kierunku ustug PKI warunkuje bowiem:

a tatwos¢ uzgodnienia formatow wymiany danych miedzy podmiotami
dziatajgcymi w réznych branzach,

a szybkos¢é wspotpracy miedzy réznymi systemami — poprzez
wyeliminowanie interfejséw zapewniajacych wspoéltprace programoéw
zabezpieczanych na bazie odmiennych technologii,

a nizsze koszty osiagniecia bezpieczenstwa technologicznego i
biznesowego w stosunku do budowy rozwigzan indywidualnych.

Wzorem innych panstw mozna zalozy¢ dopuszczenie w najblizszych
latach e-glosowan na walnych zgromadzeniach akcjonariuszy lub nawet
wyborow i referendéw przeprowadzanych w Internecie. Mimo, ze do sytuac;ji
takiej nie dojdzie prawdopodobnie szybko, zastosowanie podpisu
elektronicznego w administracji bedzie systematycznie rosto. Wynika¢ to
bedzie przede wszystkim z coraz wiekszej liczby komputeréw pracujgcych
tak w urzedach, jak i wykorzystywanych przez petentéw. Ich uzytkownicy
beda chcieli wykonywac swa prace i zatatwia¢ sprawy szybko, sprawnie oraz
bez zbednych przejazdéw. Koniecznym warunkiem rozwoju wykorzystania
systemoOw teleinformatycznych w administracji bedzie przeglad i zmiany
przepiséw prawa.

Warto wskaza¢ takze na fatwos¢ organizowania na ptaszczyznie
internetowej dziatan o charakterze lobbystycznym. W przypadku znacznego
upowszechnienia e-podpisu ws$rdd uczestnikdw elektronicznej wymiany
danych wystapienie z inicjatywa ustawodawczg grupy obywateli moze byé
kwestig kilkunastu dni, a nie jak dotychczas paru miesiecy.

Znaczna cze$¢ uzytkownikéw komputeréw i Internetu potwierdza, ze
poczatki korzystania z nowych narzedzi nie zawsze sa wystarczajgco proste.
Koniecznos¢ poznania nowej nomenklatury i potrzeba uporzadkowania
poje¢ stanowig przejsciowg trudno$¢ w postugiwaniu sie nowymi
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narzedziami. Bez watpienia poczatkujacym uzytkownikom nie jest tatwo
przewidzie¢, w jakim stopniu dostepnos¢ informacji, szybkosc¢ i tatwosc¢ jej
wymiany, bedzie dla nich przydatna w dniu codziennym.

W spoteczenstwie informacyjnym sktadanie podan w urzedach za
posrednictwem sieci, zakupy w sklepach internetowych oraz obstuga
rachunkéw bankowych i platnosci spowoduje, ze narzedzia internetowe
rozstrzygac beda o jakosci codziennego zycia.

Decyzja o wykorzystywaniu nowoczesnych, bezpiecznych technologii
teleinformatycznych naleze¢ bedzie do pracodawcéw. Jednakze postepujacy
wzrost kultury informatycznej pracownikdéw, doswiadczenie oszczednosci
czasu poswiecanego na zalatwianie spraw wymagajacych dotad
oczekiwania i dojazdow lub perspektywa eliminacji chodzenia z papierami po
dzialach wilasnej firmy stanowi istotny argument przemawiajacy za
wdrozeniem e-podpisu. Z czasem jedynie te instytucje i firmy, ktére w petni
wykorzystajg sieci komputerowe i podpisane elektronicznie dokumenty beda
postrzegane jako nowoczesne i przyjazne miejsce pracy.
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5. Korzysci ptyn ace ze stosowania
podpisu elektronicznego

5.1 Bezpiecze Astwo

Bezpieczenstwo dokumentu elektronicznego moze byé rozpatrywane
w dwoch wymiarach. Po pierwsze w sensie czysto technologicznym, jako
ochrona spdéjnosci podpisanego pliku. Z drugiej strony, bezpieczenstwo
w ujeciu funkcjonalnym, tj. na przyklad niezaprzeczalno$¢ podjecia
zobowigzan dowodzona na podstawie podpisanego elektronicznie
dokumentu. Rozwazy¢ mozna takze inne aspekty bezpieczenstwa
zwigzanego z podpisem elektronicznym. Stosowanie mechanizméw PKI
pozwala na spojng i skuteczng ochrone zasobéw informatycznych.
Autoryzacja dostepu do zdalnych baz danych oraz do stacji roboczych
stanowi element zabezpieczenia na poziomie fizycznym. Nie nalezy réwniez
zapomina¢, ze ze wzgledu na znikoma objetos¢ archiwizowanych
dokumentéw i wykorzystywane w praktyce ich nosniki, zminimalizowane jest
ryzyko utraty waznych zbiorow dokumentéw.

5.2  Usprawnienie dziatalno $ci

Wiele czynnosci realizowanych w organizacjach,
zaréwno bazujacych na tradycyjnym dokumencie
papierowym jak i wykorzystujacych elementy
wymiany elektronicznej, wymaga dalszego
wprowadzania informac;ji pochodzacych
z otrzymywanych dokumentéw. W sytuacji, gdy
przesytane informacje docierajg do odbiorcy
w postaci zrozumialej dla systemow
komputerowych i dodatkowo sa to informacje wiarygodne wowczas wiele
czynnosci moze zosta¢ zautomatyzowanych. Unikniecie etapu ponownego
wprowadzania danych do systemu pozwala na inng organizacje procesu
obstugi korespondenciji przychodzacej. Wysitek kierowany na wprowadzanie
danych do systemu przeniesiony zostaje na zarzadzanie pracg programow
odpowiedzialnych za weryfikacje poprawnosci podpisu elektronicznego i
prawidtowe zasilanie danymi wewnetrznych systemow teleinformatycznych.
Zastosowanie rozwigzan automatyzujgcych transfer danych
powoduje ograniczenie liczby pomyiek. Po stronie odbiorcy nie wystepujg
przeklamania informacyjne wynikajagce z bledéw popetnianych przez
czlowieka. Jedyne bltedy moga mie¢ miejsce w przypadku zakiocen
transmisji danych. Tego za$ typu przektamania sa tatwiejsze do wykrycia i
kontroli, a takze podejmowania niezaleznych od czlowieka dziatan
korekcyjnych (np. wymuszenie ponownego wczytania dokumentu w
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przypadku stwierdzenia braku jego integralnosci i informowanie operatora
dopiero w przypadku kolejnego wystagpienia tego samego btedu).

Istotnym czynnikiem wplywajacym na optymalizacje proceséw
zachodzacych w organizacji jest takze mozliwos¢ konsekwentnego
stosowania reguly jednokrotnego  wprowadzania danych. Obok
standardowych metod zwigzanych =z prawidlowym projektowaniem
oprogramowania i systemoéw teleinformatycznych, podpis elektroniczny (jako
element chronigcy integralno$¢ danych) stanowi dodatkowe potwierdzenie
prawidtowosci pakietu danych stuzacego do wielokrotnego wykorzystania w
systemie. Mozliwe jest zarazem wielokrotne podpisywanie tego samego
dokumentu.

Swiadome uzytkowanie mechanizméw autoryzacji informacji, badz
dostepu do okreslonych zasobdOw, pozwala na $ledzenie i analize
zachodzacych proces6w wewnetrznych. Otrzymane wyniki dostarczyé moga
wnioskow, dotyczacych zaréwno przyjetej metodyki dziatania i architektury
organizacji, jak i wspomoOc poszukiwanie ,waskich gardel” w przeplywie
informacji oraz procesach decyzyjnych.

5.3 Przyspieszenie realizacji zada n i obiegu informacji
Kolejna grupa pozytywnych efektow wynikajacych z

. wykorzystania wirtualnego dokumentu opatrzonego

N podpisem elektronicznym dotyczy przyspieszenia

l obiegu informacji. Przyspieszenie to w efekcie
e

zapewnia zwiekszenie szybkosci funkcjonowania
calej organizacji, co z kolei pozwala na bardziej
dynamiczne reagowanie na potrzeby klientéw oraz dziatania konkurencji.

Od poczatku  wykorzystywania komputeréw do tworzenia
dokumentéw  uzytkownikom towarzyszyla pokusa, by korzystac
bezposrednio z wirtualnego pierwowzoru dokumentu papierowego. Jednak
dokument ten, nie majac mocy prawnej, mogt stanowi¢ najwyzej swoiste
awizo wtasciwej informacji dostarczanej w innej formie z charakterystycznym
dla niej opoznieniem.

Zastosowanie podpisu elektronicznego pozwala nadal na uzyskanie
wydrukéw, jako postaci wygodniejszej w niektérych sytuacjach do analizy i
,0brobki”. Jest to jednak jedyne uzasadnienie dla dokumentoéw papierowych.
W wymiarze funkcjonalnym calkowicie wystarczajace okazuje sie
korzystanie z dokumentu elektronicznego tatwego w zwielokrotnieniu,
taniego w archiwizacji, obiegajacego swiat w czasie nie dostepnym dla
innych postaci dokumentu.

Kazde przedsiebiorstwo lub instytucja tworzy wiele dokumentéw,
bedacych zapisem konkretnych wydarzen lub podjetych decyzji. Znane od
wiekéw sposoby gromadzenia i przechowywania informacji nie sa przyjazne
z punktu widzenia mozliwosci dotarcia do pozadanych danych.
Niejednokrotnie czas poswiecany na odnajdywanie dokumentow stanowi
kilkadziesiat procent calego czasu pracy.
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W efekcie uzyskane oszczednosci czasu skracajg, czestokroé
wielokrotnie, proces wyszukiwania i przetwarzania dokumentéw. Stosowanie
elektronicznego obiegu dokumentéw wspieranych mechanizmami PKI
oznacza przejscie do nowej jakosci komunikacji i przyczyni sie do lepszego
funkcjonowania systeméw informacyjnych firmy lub instytucii.

5.4  Aspekt ekonomiczny - obni zenie kosztéw funkcjonowania

Podpis elektroniczny wspierajac obrot
dokumentéw elektronicznych, przynosi wymierne
efekty ekonomiczne. Dokonujacy sie postep w
sferze sposobu postugiwania sie dokumentem
generuje znaczne oszczednosci. Szacuje sie, ze
dokument elektroniczny jest co najmniej o potowe
tanszy od dokumentu papierowego. Roznica w
kosztach powstaje na kazdym etapie zycia i wykorzystania dokumentu: w
trakcie jego tworzenia, nadawania, przesytania, odbioru i przechowywania.

Nie tworzac zbednych wydrukéw mozemy ograniczyé znacznie koszt
materialdbw eksploatacyjnych dla drukarek i urzadzen wielofunkcyjnych.
Koszt wysytki dokumentéw z wykorzystaniem ustug tradycyjnej poczty, firmy
kurierskiej albo faksow to kolejne zrodto powaznych oszczednosci.

Rowniez po stronie odbiorcy czynnosci zwigzane z rejestracja,
archiwizacjg, p6zniejszym wyszukiwaniem korespondencji lub powieleniem
tresci sg tansze w przypadku dokumentéw elektronicznych, co stanowi
nastepstwo zwlaszcza zmniejszonej pracochtonnosci.

Pamieta¢ jednak nalezy, Zze poslugiwanie sie podpisanym
dokumentem elektronicznym, nie likwiduje kosztdw, a jedynie znacznie je
ogranicza. Aby wymienia¢ pliki musimy posiada¢ sie¢ wewnetrzng oraz
potaczenie z Internetem. Wymaga to nakladébw na instalacje,
administrowanie i optaty dostepowe. Sama mozliwos¢ skladania podpisu
elektronicznego wigze sie z koniecznoscig zakupu certyfikatu oraz
odpowiedniego sprzetu (zwykle czytnika z kartg) wraz z oprogramowaniem.

Wymieniajac ekonomiczne efekty uzyskiwane dzieki stosowaniu
podpisu elektronicznego, nie spos6b ograniczyé sie jedynie do
oszczednosci. Nie mniej wazne sg mozliwosci zwiekszania przychodéw oraz
korzysci prestizowe. Sygnalizujgc jedynie w tym miejscu temat, nalezy
wskaza¢ na sytuacje, w ktorych atrakcyjnosé oferty nie jest okreslana
wylgcznie atrakcyjnoscig produktu (bardzo zblizonego u rdéznych
dostawcéow), a przede wszystkim jakoscig obstugi. Trudno przecenié¢ wygode
i oszczednosci czasowe plynace z mozliwosci dokonania zakupu,
porzadkowania faktur, czy skiladania podan z dowolnego miejsca przy
pomocy np. domowego komputera lub laptopa z komérkowym dostepem do
Internetu.
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5.5 Wypadkowa zastosowa n podpisu elektronicznego

Stosowanie nowoczesnych, przyjaznych narzedzi i form obstugi
klientéw lub petentow powoduje, ze jestesmy w stanie wiecej czasu i wysitku
poswieci¢ na kwestie merytoryczne, a zwlaszcza badanie i zaspokajanie
oczekiwan odbiorcow oferowanych ustug. Typowg sytuacjg pozadang przez
klientow jest mozliwosé dokonywania zamoéwien oraz zatatwiania spraw
urzedowych w godzinach popotudniowych i wieczornych. Alternatywa dla
wydluzenia godzin pracy organizacji, instytucji i przedsiebiorstw oraz
zatrudniania w tych godzinach dodatkowych pracownikéw jest wiasnie
podpis elektroniczny.

Postrzeganie  podpisu  elektronicznego oraz  nowoczesnych
technologii teleinformatycznych moze, ale nie musi wigza¢ sie z redukcjg
zatrudnienia. Pomijajac fakt koniecznosci obstugi infrastruktury klucza
publicznego, warto wskaza¢ na wymierne korzysci w tym zakresie. Przed
przedsiebiorstwami, urzedami i instytucjami otwiera sie bowiem mozliwos¢
bardziej celowego i oszczednego czasowo wykorzystania zatrudnionej
kadry. Osoby poswiecajgce dotad znaczng cze$¢ czasu na wykonywanie
ucigzliwych czynnosci zwigzanych z tworzeniem i obstuga dokumentéw majg
szanse na unikniecie ich. Odzyskany czas moga spozytkowaé na
nawigzanie nowych kontaktéw handlowych, dokladniejsze przygotowanie
ofert, czy tez bardziej wnikliwg obstuge petentéw.

Wdrozenie podpisu elektronicznego stanowi réwniez wyzwanie dla
menedzeréw. W okresie poprzedzajacym wprowadzanie nowej technologii i
w trakcie uruchamiania kolejnych funkcjonalnosci problemy majg charakter
gldbwnie wewnetrzny i dotycza: optymalnego wyboru stanowisk i rodzaju
certyfikatdw, obaw pracownikéw oraz perturbacji z podwdjnym, pisemno-
elektronicznym obrotem dokumentéw. Na etapie wykorzystywania podpisu
elektronicznego niezbedne jest czuwanie nad satysfakcjg klienta, jako
koncowego beneficjenta nowej funkcjonalnosci utatwiajacej zatatwianie
spraw. Uwaga ta dotyczy, co oczywiste i zrozumiale, podmiotéw
gospodarczych, ale réwniez urzedéw i organizacji nie nastawionych na
osigganie zysku.

Obnizenie kosztéw funkcjonowania, zwiekszenie szybkosci dostepu
do informacji i inne wymienione wyzej wymierne efekty korzystania z ustug
dostarczanych przez PKI skutkujg poprawa pozycji konkurencyjnej dla
uczestnikow dowolnego rynku.

Z jednej strony organizacja staje sie zdolna do szybkiego
dostosowywania sie do dynamicznie zmieniajacej sie sytuacji biznesowej
oraz w petni gotowa do elektronicznego obiegu dokumentéw. Z drugiej zas
uzyskuje bardziej elastyczne mozliwosci komunikacji z szerszym niz
przedtem spektrum klientéw oraz organéw administracji publicznej. Dzieki
lepszemu  wykorzystaniu  posiadanego  potencjalu  organizacyjno-
technicznego przedsiebiorstwo oprécz penetracji rynku, moze pozwoli¢
sobie na tworzenie nowej jakosci obstugi oraz nowych, lepiej postrzeganych
produktéw. W tej sytuacji, przy zalozeniu prezentowania poréwnywalnej
oferty produktowej istotne stajg sie inne elementy oddziatywania, takie jak:
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a szybki dostep do wiarygodnej i rzetelnej informacji handlowej, w
niewielkim stopniu wymagajacy bezposredniego angazowania
pracownikéw,

a mozliwos¢ tatwego zlozenia zamowienia — bez narazania sprzedawcy
na podwyzszone ryzyko (np. zawarcie kontraktu z falszywym
petnomocnikiem),

a mozliwos¢ uzyskania przez kluczowych klientéw, posrednikéw i
dostawcow indywidualnej informacji o cenach lub stanie rozliczen,
realizowana za pomoca dedykowanego serwisu lub ekstranetu przy
uzyciu klucza prywatnego,

a biuro obstugi klienta czynne non-stop i dostepne z kazdej lokalizacji.

Dbajac 0 nowoczesno$¢ i poprawe pozycji konkurencyjnej warto
jednak pamieta¢ o ograniczeniach podpisu elektronicznego. Stuzy on do
jednoznacznego potwierdzenia tozsamosci osoby skladajacej podpis.
Stad mimo mozliwosci zapisania w certyfikacie limitu wysokosci zobowigzan,
odbiorce dokumentu moga spotkaé przykre niespodzianki. Zaréwno
tradycyjny dokument papierowy, jak i jego wirtualny odpowiednik podpisany
elektronicznie nie chronig bowiem przed nieuczciwoscig i ztg wola.

Internet jest medium, o niespotykanych wczesniej mozliwosciach
dostarczania informacji do szerokiej grupy odbiorcow. Mimo krétkiej historii
ogoélnoswiatowe] sieci, stosowane metody oddzialywania na klientéw i
potencjalnych klientéw ulegajg ciagtym modyfikacjom oraz zmianom.
Entuzjazm wynikajacy z przelamania ograniczen w swobodnym dostepie do
informacji ustepuje powoli miejsca zapotrzebowaniu na informacje potrzebng
i wiarygodna. Filtrowanie otrzymywanych przesylek, korzystanie
z profesjonalnych narzedzi do wyszukiwania informacji to jedynie pierwsze
sito ograniczajgce liczbe informacji przeznaczanych do dalszej analizy.
Kwestia wiarygodnosci prezentowanych danych moze by¢ rozwigzana
jedynie z wykorzystaniem dodatkowych mechanizmoéw. Podpis elektroniczny
jest najbardziej wszechstronnym narzedziem potwierdzajacym
autentycznos¢ elektronicznych dokumentow.
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Wejscie w zycie ustawy o podpisie elektronicznym stanowi
wazny krok w kierunku budowy spoteczenstwa informacyjnego
i gospodarki elektronicznej w naszym kraju. Wzrost znaczenia
oraz bezsprzeczne korzysci z wykorzystania Internetu w biznesie,
handlu lub kontaktach z urzedami sprzyjac bedzie poszukiwaniu
odpowiedzi na pytanie o role podpisu elektronicznego wéréd
nastepujacych dynamicznie przemian. Niniejsza publikacja
dostarcza Czytelnikowi podstawowych informacji dotyczacych:

- zasad dziatania podpisu elektronicznego,

- organizacji infrastruktury klucza publicznego w Polsce,

- uregulowan prawnych bezpiecznego podpisu elektronicznego,
- obszarow zastosowan dla e-podpisu.

Podpis elektroniczny, wykorzystujacy technologie PKI, czyli
infrastrukture klucza publicznego jest sposobem unikniecia wielu
zagrozen w elektronicznym obrocie dokumentéw. Pozwala on
wiarygodnie zidentyfikowaé osobe podpisujaca, zapewnia
integralno$¢ elektronicznych dokumentdw, a takze moze pomoéc
w zachowaniu ich poufnosci.

Przekazane w broszurze wiadomosci sgq adresowane do
kazdego, komu niezbedna jest biezaca wiedza o wspétczesnym
obrocie prawnym i otoczeniu biznesowym. Znajomos¢ zagadnien
podpisu elektronicznego bedzie zwtaszcza kluczowa dla
urzednikow i przedsiebiorcow. Na administracji spoczywa obowiazek
dokonania przegladu istniejacych przepiséw prawa i wdrozenia
podpisu elektronicznego do praktyki swego funkcjonowania.
Ludzie biznesu powinni natomiast wykorzystaé korzysci ptynace
z elektronicznego obrotu dokumentéw i dokona¢ niezbednych
unowoczesnien w obstudze klientow oraz wiasnej organizacii.

Materiat przeznaczony do nieodpfatnego rozpowszechniania.
Wersja elektroniczna broszury dostepna na stronach internetowych
Ministerstwa Gospodarki
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